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Do:

Prezesa Krajowej Izby Odwolawczej
ul. Postepu 17a

02-676 Warszawa

Zamawiajacy: Samodzielny Publiczny Zaklad Opieki Zdrowotnej

ul. Koécielna 136 Parczew 21-200, Tel.: +48 833552113
Faks: +48 833552113, E-mail: zamowienia@spzozparczew.pl

Odwotlujacy: Intratel Sp. z o.0.

Al Tysiaclecia P.P. 39a, 15-111 Biatystok, tel. 85 662 30 69, faks: 85 665
25 90, E-mail: intratel@intratel.pl, reprezentowana przez Dariusza

Daniluka — Prezesa Zarzadu oraz Mariusza Proszynskiego -
Wiceprezesa Zarzadu

Przedmiot zamoéwienia: postepowanie o udzielenie zaméwienia publicznego prowadzonego w

trybie przetargu nieograniczonego pod nazwa .Rozwoj e-ustug w SP

70Z w_Parczewie”, znak sprawy nadany przez Zamawiajacego:
SPZOZ.V.ZP-3520/10/2018, numer ogloszenia o zaméwieniu: 2018/5
155-355003. Zadanie nr 1 — dostawa sprzetu (“Postepowanie”)

ODWOLANIE

Na podstawie art. 180 ust. 1 w zw. zart. 179 ust. 1 Ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien

publicznych (. Dz. U. z 2010 r. nr 113, poz. 759 z poézn. zm.) (,Ustawa"), Odwotujacy wnosi

odwolanie wobec czynnosci i zaniechan Zamawiajacego podjetych w Postepowaniu i zarzuca

naruszenie przez Zamawiajacego:

1.

Art. 29 ust. 2 Ustawy poprzez opisanie przedmiotu zamowienia w sposob utrudniajacy
uczciwa konkurendje, tj. opisanie elementéw sktadajacych si¢ na przedmiot zamowienia w
taki sposdb, ze konkretne wymaganie lub suma wymagan w odniesieniu do danego rodzaju
produktu powoduje, ze tylko 1 produkt na rynku jest w stanie spelni¢ wymagania
Zamawiajacego z SIWZ;

Art. 29 ust. 3 Ustawy poprzez wskazanie cech (szczegdlnego procesu) charakteryzujacych
produkty dostarczane przez konkretnego wykonawce (producenta), co moze doprowadzi¢
do uprzywilejowania lub wyeliminowania niektorych wykonaweéw lub produktow, a nie
jest to uzasadnione specyfika przedmiotu zamowienia;

Art. 7 ust. 1 Ustawy poprzez prowadzenie Postgpowania w sposéb niezapewniajacy

zachowania uczciwej konkurengji i réwnego traktowania wykonawcgv oraz zgodnie z
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zasadami proporcjonalnoéci i przejrzystoéci oraz natozenie obowigzku na Wykonawce
zapewnienia, ze w przypadku nie wywiazania si¢ z obowiazkéw gwarancyjnych w ramach
niniejszego zaméwienia przez Wykonawce dany producent przejmie na siebie wszelkie
zobowigzania Wykonawcy zwigzane z gwarancja jakosci udzielong przez Wykonawce na
zasadach okreslonych w umowie w sprawie zamdwienia publicznego, to jest przez caly
okres gwarancji udzielony przez Wykonawce w ramach umowy w sprawie zamowienia
publicznego dla danego elementu wchodzacego w skiad przedmiotu zamoéwienia, podczas
gdy takie wymaganie ogranicza konkurencje wylacznie do niektorych podmiotéw, ktérym
producent udzieli zadanego oswiadczenia, gdy nie jest to uzasadnione ani specyfika
zaméwienia ani potrzebami Zamawiajacego, a jedynie stanowi ograniczenie uczciwej
konkurencji.

4. Art. 25 ust. 112 Ustawy w zwiazku z § 13 Rozporzadzenia Ministra Rozwoju z dnia 26 lipca
2016 r. w sprawie rodzajéw dokumentéw, jakich moze zadac¢ zamawiajacy od wykonawcy
w postepowaniu o udzielenie zaméwienia przez zadanie przedlozenia dokumentow
[o$wiadczen producentéw urzadzen], ktére nie zostaly umieszczone W katalogu
dokumentéw jakich moze zada¢ Zamawiajacy, a ponadto zadane dokumenty nie odnosza

sie do przedmiotu zamdwienia lecz cech Wykonawcy.

Whnioski do rozstrzygniecia:
1. W odniesieniu do Zalacznika nr 3a do SIWZ pozycja ,,Switch 32 portowy (2 szt.)” wnosimy

o nakazanie aby Zamawiajacy dokonat zmian polecajacych na dopuszczeniu urzadzenia o

naste;pujqcych parametrach:

Minimalne parametry
Obudowa Do montazu w szaﬁe Rack 19", o wysokosci nie wiecej niz 1U wraz z
kompietem odpowiednich szyn.,
Obstuga minimum 32 potaczen 10Gbps. Urzadzenie nalezy dostarczyé¢ w
konfiguracji:

- Min 24 porty 10 Gigabit Ethernet 10G SFP+

- Min 4 porty 10 Gigabit Ethernet 10GBaseT
Porty Mozliwosé instalacji wymiennie dodatkowych modutow :

- 4 porty 10Gigabit Ethernet 10G SFP+

- 2 porty 40GbE (QSFP+)
1 port RJ45 umozliwiajgcy zarzadzanie poprzez konsole,
1 port Ethernet RJ45 dedykowany do zarzadzania Out-Of-Band
1 port USB
Obstuga minimum 4000 wirtualnych sieci
Stakowalny do minimum 12 urzadzen w stosie portami 40GbE lub 10GbE
{min 160Gbps)
Forwarding Rate min. 470 Mpps
Switching fabric min. 640 Gbps
Rozmiar tablicy routingu min.: 8 000 wpisow |Pv4, 4 000 wpisow [Pv6
Pamie¢ MAC adreséw min. 130 000
ACL — minimum 100 list, minimum 1000 regut na ACL, min 3000 regut na
wszystkie ACL
Bufor pamieci dla pakietéw minimum 9 MB
Pamie¢ procesora minimum 2 GB
Pamie¢ Flash: minimum 256 MB

NINTRAT
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Funkcjonalnosé

Musi wspieraé funkcjonalno$¢ wirtualnej agregacji portow umozliwiajaca:

- terminowanie pojedynczej wigzki EtherChannel/LACP wyprowadzonej z
urzadzenia zewnetrznego (serwera, przetacznika) na 2 niezaleznych
opisywanych urzgdzeniach

- budowe topologii sieci bez petli z petnym wykorzystaniem agregowanych
faczy

- umozliwiaé wysokodostepny mechanizm kontroli dla 2 niezaleznych
opisywanych urzadzen

Mozliwosé obstugi modutow QSFP+ 40GE-SR4

Mozliwos¢ obstugi kabli DAC 40GbE i 10GbE (Direct Attached Cable) min
diugosci: min. 0,5-7m

Mozliwos¢ obstugi kabli rozszywajacych DAC (Direct Attached Cable) 1 x
40GbE na 4 x 10GbE min diugosci: min. 0,5-7m

Redundantne min 2 zasilacze AC

Redundantne min wiatraki

Chiodzenie przetgcznika od portow Eth w kierunku zasilaczy (od przodu do
tytu urzadzenia)

Wsparcie dla agregacji LACP (802.3ad) - minimum 128 grup do 8 portow
na grupe

Zgodnosé z
protokotami

IEEE 802.1D Spanning Tree, GARP i GVRP
IEEE 802.1p Traffic Prioritization

IEEE 802.1Q VLAN Trunking

JEEE 802.1w Rapid Spanning Tree Protocol
IEEE 802.1S Multiple Spanning Tree Protocol
IEEE 802.1t IEEE802.1D maintenance

IEEE 802.1v VLAN Classification by Protocol & Port
|EEE 802.1x Port Based Network Access Control
IEEE 802.3ac Frame extension for VLAN tags
IEEE 802.3x Flow Control

IEEE 802.31

IEEE 802.1v VLAN Classification by Protocol & Port
IEEE 802.1ab LLDP

Obsluga routingu, min.:

-RIP v1/2;

- OSPF v1/2/3

-VRRP

- Policy Based Routing

- Graceful Restart

-BGP

Obstuga multicastu, min.:

- IGMP v1/2/3;

- IGMP Snooping Querier

- MLDv2

- PIM-DM

- PIM-SM

- DHCP

- IGMP Proxy

Zarzadzanie i
bezpieczenstwo

Potgczenie szyfrowane: SSL/SSH,
Autentykacja dostepu do przetgcznika w oparciu o Radius lub TACACS+
Listy dostepu (ACL) warstwy 2/3/4

Listy dostepu (ACL) konfigurowalne dla fizycznego portu, tacza
zagregowanego LAG i VLAN

Obsiuga RMON,

Obstuga SNMP v2 i v3,

Obsluga sFlow,

Mozliwosé przechowywania dwoch wersji oprogramowania na
przetgcznikuy,

Obstuga DHCP Server i Relay Agent,




- MAC-based authentication

- MAC authentication bypass

- Guest VLAN

Zarzadzenie przez CLI i przez przegladarke internetowa,
Radius

Radius Accounting

RADIUS Tunnel Authentication

DHCP options oraz BOOTP vendor extensions
Dynamic Host Configuration Protocol (DHCP) klient
Bootstrap Protocol

DNS Client

Form-based File Upload in HTML

Simple Network Time Protocol (SNTP)

Wsparcie dia IPv6

TLS protocol, version 1.0

PPP Extensible Authentication Protocol, EAP
Hypertext Transfer Protocol - HTTP/1.1

BSD Syslog Protocol

Port mirroring

Wsparcie dla ramek typu Jumbo 9,000 bajtow
Broadcast storm control

Mozliwosc wgrywania oprogramowania przez USB
Trivial File Transfer Protocol (TFTP) Rev. 2
Honorowanie wartoéci 802.1p oraz {P DSCP
Wsparcie kolejkowania Strict priority oraz algorytmu weighted round robin
(WRR)

wsparcie dla VLAN 1D w ilosci 4096

Private VLAN

Guest VLAN

Locked Port

Wydajnos¢ pracy zasilaczy na poziomie min. 80%
Temperatura pracy w zakresie od 0 do 45 stopni celcjusza
Maksymalny pobor mocy 240W

Wilgotnos¢ dla trybu pracy 85%

Warunki pracy

Zamawiajgcy wymaga aby oferowany przetgcznik:
Certyfikaty i standardy | - posiadat deklaracje CE
' - jest zgodny z standardem RoHS

60 miesiecy gwarancji producenta. Gwarantowany czas reakcji — 4 godziny

Warunki gwarancji . ; :
a gwarancj od zarejestrowania zgtoszenia

2. W odniesieniu do Zatacznika nr 3a do SIWZ pozycja ,Macierz (1 szt.)” wnosimy o
nakazanie aby Zamawiajacy dokonat zmian polecajacych na dopuszczeniu urzadzenia o
nastepujacych parametrach:

Minimalne parametry

Macierz Macierz powinna posiadaé dwa redundantne kontrolery macierzowe wraz z
mozliwoscig instalacji 30 dyskow 2,5” o maksymalnej wysokos¢ 3U, Macierz
musi umozliwiaé rozbudowe o moduty 12 dyskéw 3,5" , 24 dyskow 2,5" oraz 60
dyskow 3,5”. Obstuga minimum 220 dyskéw SAS/NLSAS lub SSD.
Wymagana Macierz musi by¢ wyposazona w:

przestrzen 18 dyskow 2,5” o pojemnosci min. 1,8TB SAS 10k interfejs min. SAS 12Gb/s
oraz 6 dyskoéw 2,5” o pojemnosci min. 960GB SSD min. SAS 12Gb/s.

Pamieé podreczna | Pamie¢ podreczna (cache) — 16 GB pojemnosci uzytkowej dla danych oraz
{Cache) informacji kontrolnych na kazdy kontroler (sumarycznie 32 Gg\),. Zamawiajacy
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nie dopuszcza rozwigzan rozszerzajacych pamigé¢ podreczng cache dyskami
SSD/Flash.

Interfejsy
zewnetrzne

Macierz musi by¢ wyposazona w min. 8 portéw 10Gb/s BaseT, 2 porty
zarzadzajace 1GbE Base-T, kazdy kontroler macierzy w trybie Active-Active.

Dostepno$é

Odporno$é na zanik zasilania jednej fazy lub awarig zasilacza macierzy
(redundancja uktadu zasilania).

Mozliwosé faczenia w macierzy réznych poziomoéw RAID:
mozliwosé zastosowania RAID10
mozliwosé zastosowania RAID 10DM,
mozliwos¢ zastosowania RAID5,
mozliwos¢ zastosowania RAIDS
mozliwosé zastosowania RAIDO

f - mozliwosé zastosowania RAID1

Peoow

Podwoijne niezalezne przytacza SAS 12Gb/s do wewnetrznych napedow
dyskowych.

Odporno$é na awarie pamieci cache — lustrzany zapis danych oraz technologia
zapewniajgca ochrone danych z pamieci cache w razie utraty zasilania.

Mozliwos¢ wykonywania wszystkich napraw, rekonfiguracji, rozbudowy i
upgrade’éw (zarowno sprzetu jak i oprogramowania macierzy) w trybie online
(bez przerywania pracy systemu).

Mozliwosé zdefiniowania min. 4 dyskow zapasowych dla kazdego typu dyskow
w zaoferowanej macierzy lub odpowiednia zapasowa przestrzen dyskowa.

Mozliwosé obstugi wirtualnych portow (NPIV) w taki sposob, aby awaria
fizycznego portu nie powodowata koniecznosci przelgczania Sciezek poprzez
oprogramowanie do multipathing

Wspierane
systemy
operacyjne

Wymagane wsparcie dla réznych systemow operacyjnych, co najmniej AiX,
HP-UX, MS Windows, VMware oraz Linux, APPLE 108

Wymagane wsparcie dla roznych systemow klastrowych, co najmniej Veritas
Cluster Server, HACMP, HP Serviceguard.

Wsparcie dla mechanizméw dynamicznego przetgczania zadan /O pomiedzy
kanatami w przypadku awarii jednego z nich (path failover). Wymagane jest
wsparcie dla odpowiednich mechanizméw oferowanych przez producentow
systemow operacyjnych: AIX, HP-UX, MS Windows, Vmware, Linux.

Macierz musi mie¢ wsparcie dla automatycznego, bez agenta, odzyskiwania
blokow (space reclamation) dla systemu operacyjnego Linux i systemu plikéw
EXT4, NTFS dla Windows 2012, VMFSv5 dla ESX oraz VxFS w przypadku
zastosowania technologii Thin Provisioning.

Skalowalnoéé

Wykonywanie rozbudowy sprzetowej w trybie online.

Umozliwia rozbudowe do minimum 220 dyskow 2,5".

Mozliwosé rozbudowy macierzy za pomocg nowych dyskéw o wiekszych
pojemnosciach oraz dyskow typu SSD/Flash — zoptymalizowanych pod katem
zapisu bgdz odczytu.

Macierz musi umozliwia¢ mieszanie dyskow o réznych predkosciach
obrotowych w ramach jednej potki dyskowe).

Zarzadzanie

Oprogramowanie do zarzadzania macierzg przez administratora klienta -
graficzny interfejs do monitorowania stanu i konfiguracji macierzy, diagnostyki,
mapowania zasobow do serweréw (zaréwno podigczanych bezposrednio jak i
przez sie¢ SAN - LUN Masking).

State monitorowanie macierzy przez zdalne centrum serwisowe.

Monitorowanie wydajnosci macierzy wedtug parametrow takich jak:
przepustowosé oraz liczba operacji /O dla interfejsow zewnetrznych,
wolumenow logicznych LUN, oraz kontrolerow.

Wymagana mozliwos¢ zbierania i przechowywania informacji o wydajnosci
magcierzy bez ograniczen czasowych. ‘
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Mozliwos¢é konfigurowania wolumendw logicznych LUN o pojemnosci
uzytkowej 500TB.

Macierz musi posiada¢ wbudowang funkcjonalnos¢ typu thin provisioning
umozliwiajaca alokacje wirtuainej przestrzeni dyskowej, do ktérej fizyczne
dyski mogg by¢ dostarczone w przysziosci.

Mozliwosé
migracji danych w
obrebie macierzy
(Zamawiajacy
wymaga
dostarczenia
licenciji)

Konieczne jest posiadanie automatycznego, bez interwencji administratora,
rozktadania danych miedzy dyskami poszczegoinych typow (tzw. auto-tiering).
Dane muszg by¢ automatycznie przemieszczane miedzy roznymi typami
dyskoéw oraz roznymi poziomami RAID w zaleznosci od stopnia obcigzenia
macierzy dyskowej. Dane czesto uzywane macierz powinny automatycznie
przemieszcza¢ na dyski o najwiekszej predkosci obrotowej, dane rzadko
uzywane na dyski o predkosci obrotowej 7200 rpm. Dodatkowo funkcjonalnosé
ta musi wspiera¢ dyski SSD zoptymalizowane przez producenta dyskow do
zapisu lub do odczytu.

Macierz musi mie¢ mozliwosé migracji wolumendw logicznych LUN pomiedzy
roznymi grupami dyskowymi RAID w obrebie macierzy. Migracja musi by¢
wykonywana w trybie on-line. Jezeli funkcjonalnos¢ taka wymaga dodatkowej
licencii, to nalezy je uwzgledni¢ w ofercie.

Macierz musi umozliwia¢ tworzenie jednego wolumenu logicznego LUN w
obrebie wszystkich produkeyjnych dyskéw macierzy. Jezeli funkcjonainos¢
taka wymaga dodatkowej licencji, to nalezy je uwzgledni¢ w ofercie. Musi
réwniez umozliwiaé udostepnienie tego wolumenu logicznego LUN po
protokole FC.

Lokalna replikacja

Mozliwos¢ tworzenia kopii danych z poziomu macierzy i wewnatrz macierzy
bez angazowania systemu operacyjnego hosta.

Mozliwos¢ tworzenia i utrzymywania jednoczesnie minimum o$miu lokalnych
kopii danych wewnatrz macierzy dla kazdego urzgdzenia LUN (tzw. kopie
point-in-time) przez administratora.

Oferowana macierz dyskowa musi umozliwia¢ wykonanie lokalnej kopii danych
na calej zaoferowanej przestrzeni dyskowej.

Wymaga jest rowniez funkcjonalno$¢ wykonywania kopii wirtuainych typu

danych snapshot. Jest wymagana licencja na petng pojemnos¢ macierzy oraz
maksymalng ilo$¢ snapshotéw w obrebie macierzy.
Kopie migawkowe muszg by¢ wykonywane metodg tzw. bez prealokacji
przestrzeni dyskowej (ang. allocate-on-write, a.k.a redirect-on-write). Kopie
migawkowe nie mogg by¢ wykonywane metodg COW (ang. Copy On Write)
Kopie migawkowe muszg mie¢ mozliwosé prezentacii, jako urzadzenia LUNw
trybie do odczytu i zapisu. Jezeli ta funkcjonaino$¢ wymaga dodatkowej licencji
nalezy ja dostarczy¢.
Redukcja danych | Macierz powinna zapewnia¢ metody redukcji ilosci danych blokowych za
(Zamawiajacy pomocg kompresji. Kompresja powinna odbywac si¢ po fakcie zapisu na
wymaga urzadzenia dyskowe wewnatrz macierzy (dane spoczynkowe).
dostarczenia
licencji)
Kontrola Macierz dyskowa powinna posiada¢ mechanizmy kontroli wykorzystania
przeplywu danych | zasobéw macierzowych na poziomie poszczegolinych wolumenodw. Kontrola
- QoS powinna polega¢ na mozliwoéci dynamicznego ograniczania przeptywu danych
(Zamawiajacy wyrazanych w MB/s oraz w iloéci IOPS poprzez administratora w dowolnym
wymaga momencie.
dostarczenia
licencji)
Wspdlpraca z Mozliwosé integracji $rodowiska VMware, Microsoft SQL z mechanizmem
aplikacjami lokalnej replikacji danych. ‘
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Macierz musi posiada¢ funkcjonalnos¢ zdalnej replikacji danych do macierzy
tej samej rodziny w trybie synchronicznym oraz asynchronicznym i
asynchronicznym interwatowym bez uzycia dodatkowych serweréw lub innych
urzgdzen.

Zdaina replikacja

danych Oprogramowanie musi zapewniac funkcjonalnosé zawieszania i ponownej

przyrostowej resynchronizacji kopii z oryginatem.

Oferowana macierz dyskowa musi umozliwia¢ wykonanie w trybie
synchronicznym i asynchronicznym zdalnej kopii danych catej powierzchni
uzytkowej macierzy.

Komponenty 4 x kable o ditugosci min. 1 metra. Kompatybilne z oferowanym przetacznikiem
dodatkowe 32-portowym

Importowanie Macierz musi posiadaé funkcjonalnosé onlinowego importu danych z macierzy
danych innego producenta z jednoczesng konwersjg wolumenu logicznego LUN do
trybu , Thin Provision”

Gwarancja Gwarancja: 60 miesiecy gwarancji producenta. Gwarantowany czas reakcji —
4 godziny od zarejestrowania zgtoszenia. W przypadku awarii dyski twarde
zostajg u Zamawiajgcego.

3. W odniesieniu do Zatacznika nr 3a do SIWZ pozycja ,Serwer typ 1 (3 szt.)” wnosimy o
nakazanie aby Zamawiajacy dokonat zmian polecajacych na dopuszczeniu urzadzenia o
nastepujacych parametrach:

Minimaine parametry
Do instalacji w szafie typu Rack 19", wysokosc nie wiecej niz 1U, z
Obudowa zestawem szyn do mocowania w szafie i wysuwania do celéw

serwisowych oraz organizatorem kabli

Plyta gléwna dedykowana do pracy w serwerach, zaprojektéwana przez

producenta serwera i oznaczona jego znakiem firmowym, z mozliwoscig

Plyta giéwna . . R , . .
zainstalowania co najmniej dwdch procesoréw wykonujacych 64-bitowe
réwnowazne instrukcje AMD64 lub Intel 64
Dedykowany przez producenta procesora do pracy w serwerach
Chipset y y przez producenta procesora do pracy w se

dwuprocesorowych

Zainstalowane dwa procesory klasy x86, maksymalny TDP dla procesora
85W. Co najmniej 8 rdzeni w kazdym procesorze. Dedykowany do pracy z
oferowanym serwerem. Wynik wydajnosci procesora instalowanego w
oferowanym serwerze, powinien by¢ nie mniejszy niz 680 punktéw Base w
Procesor testach SPECint_rate_base2006 opublikowanych przez SPEC.org dla
konfiguracji dwuprocesorowej. Test przeprowadzony przez producenta
serwera musi by¢ zamieszczony na stronie spec.org.

Zamawiajacy dopuszcza procesory, ktorych wynik testéw wydajnosci jest
rownowazny.

Zainstalowane co najmniej 128GB, w kosciach min. 32GB pamieci RAM

RAM DDRA4 o taktowaniu co najmniej 2666MHz., na plycie gléwnej powinno
znajdowaé si¢ minimum 16 slotéw przeznaczonych do instalacji pamieci.

Plyta gléwna powinna obstugiwa¢ do min. 1TB pamigci RAM.
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Zabezpieczenia
pamieci RAM

Memory Rank Sparing, Memory Mirror, Lockstep

Gniazda PCI

Min. 2 gniazda Gen 3, wszystkie x16

Interfejsy
sieciowe/FC

Wbudowane minimum 2 porty typu Gigabit Ethernet Base-T.
4 porty typu 10GbE Base-T

Dyski twarde

Wewnetrznego modutu dedykowany dla hypervisora wirtualizacyjnego,
wyposazony w 2 jednakowe noéniki typu flash o pojemnosci minimum
32GB z mozliwoscig konfiguracji zabezpieczenia RAID 1 z poziomu BIOS
serwera, rozwiazanie nie moze powodowac zmniejszenia ilosci wnek na
dyski twarde.

Wbudowane

porty

min. 3 porty USB 2.0 oraz 2 porty USB 3.0, 2 porty RJ45, 2 porty VGA (1 na
przednim panelu obudowy, drugi na tylnym), min. 1 port R5232

Video

Zintegrowana karta graficzna umozliwiajaca wy$wietlenie rozdzielczosci
min. 1920x1200.

Wentylatory

Redundantne

Redundantne, Hot-Plug maksymalnie 550W.

Zasilacze

Karta
Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

e zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera)

e szyfrowane polaczenie (SSLv3) oraz autentykacje i autoryzacje
uzytkownika

o mozliwoéé podmontowania zdalnych wirtualnych napedow

e wirtualng konsole z dostepem do myszy, klawiatury

e wsparcie dla IPv6

o wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer

¢ mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

e integracja z Active Directory

e mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie

¢ wsparcie dla dynamic DNS

e wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej

e  mozliwo$é podlaczenia lokalnego poprzez ziacze RS-232.

o Producent systemu musi posiada¢ dedykowane rozwigzanie ktére
bedzie przeciwdziatalo automatycznym skryptom
konfiguracyjnym dziatajacym w sieci. Jest niedopuszczalne aby

konsole zarzadzajace serweréw mialy idenfyczne dane dostepowe.
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mozliwoé¢ zarzadzania bezposredniego poprzez ztacze USB
umieszczone na froncie obudowy.

mozliwos¢ konfiguracji przeptywu powietrza na kazdym slocie
PCle, jak réwniez musi posiada¢ mozliwos¢ konfiguracji
wylaczania lub wlaczania poszczegolnych wentylatorow.
mozliwoéé zablokowania konfiguracji oraz odnowienia
oprogramowania karty zarzadzajacej poprzez jednego z
administratoréw. Podczas trwania blokady musi by¢ ona
wy$wietlana dla wszystkich administratoréw ktérzy obecnie

korzystaja z karty.

Dodatkowe oprogramowanie umozliwiajace zarzadzanie poprzez sie¢,

spelniajace minimalne wymagania:

Wsparcie dla serweréw, urzadzen sieciowych oraz pamieci
masowych

Mozliwoéé zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotow— WMI, SNMP, IPM]L, , Linux SSH
Mozliwosé oskryptowywania procesu wykrywania urzadzen
Mozliwoéé uruchamiania procesu wykrywania urzadzen w oparciu
o harmonogram

Szczegdtowy opis wykrytych systemow oraz ich komponentéw
Mozliwo$éé eksportu raportu do CSV, HTML, XLS

Grupowanie urzadzen w oparciu o kryteria uzytkownika
Mozliwoéé uruchamiania narzedzi zarzadzajacych w
poszczegdlnych urzadzeniach

Automatyczne skrypty CLI umozliwiajace dodawanie i edycj¢ grup
urzadzen

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegdtowy status urzadzenia/elementu/komponentu
Generowanie alertéw przy zmianie stanu urzadzenia

Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy
sprzetowej

Mozliwo$¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

Automatyczne zaplanowanie akgji dla poszczegdlnych alertow w
tym automatyczne tworzenie zgloszen serwisowych w oparciu o
standardy przyjete przez producentéw oferowanego w tym
postepowaniu sprzgtu ‘

Kreator umozliwiajacy dostosowanie akgji dla wybranych alertow
Mozliwos¢ importu plikow MIB
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e Przesylanie alertow ,as-is” do innych konsol firm trzecich

e  Mozliwoé¢ definiowania rol administratorow.

e Mozliwo$¢ zdalnej aktualizacji sterownikoéw i oprogramowania
wewnetrznego serweréw

e Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

e Mozliwoé¢ instalacji sterownikéw i oprogramowania
wewngtrznego bez potrzeby instalacji agenta

o Mozliwosé¢ automatycznego generowania i zgtaszania incydentéw
awarii bezposrednio do centrum serwisowego producenta
serweréw

= Modut raportujacy pozwalajacy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegolnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
slotéw PCI i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie gwarangji, adresy IP kart sieciowych

o Mozliwos¢ automatycznego przywracania ustawien serwera kart
sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany
ktoregos z komponentow (w tym kontrolera RAID, kart
sieciowych, plyty gléwnej)

) - Deklaracja zgodnosci CE
Certyfikaty L
- zgodno$¢ ze standardem RoHS
W K 60 miesiecy gwarangji producenta z gwarantowanym czasem reakgji 4
arunki
.. godziny od zarejestrowania zgloszenia; uszkodzone nosniki zostaja u
gwarancji .
Zamawiajgcego
Funkcja punktowana (kryterium oceny):
e w przypadku zaofeowania Wykonawca otrzyma — 20 pkt.
e za brak tej funkcji Wykonawca otrzyma -0 pkt.
Zarzadzanie Dostep przy pomocy smartfona z systemem Android oraz z systemem i0S,

z zainstalowang aplikacja, dostarczang przez producenta serwera, z
mozliwoscia co najmniej sprawdzenia stanu i statusu serwera, poziomu
firmware, ustawien sieciowych i alarmoéw, a takze z mozliwoscig

sprawdzenia gwarancji serwera.

NINTRATE oo,  NINTRATEL spzoe.
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4. W odniesieniu do Zalacznika nr 3a do SIWZ pozycja ,,Switch 24 portowy (3 szt.)” wnosimy

o nakazanie aby Zamawiajacy dokonat zmian polecajacych na dopuszczeniu urzadzenia o

nastepujacych parametrach:

Minimalne parametry

Obudowa Obudowa dedykowana do zamontowania w szafie rack 19", dostarczona z zestawem
montazowym. Wysoko$¢ max 1 RU.

Zasilanie Budzet PoE min. 190W

Porty Min. 24 porty 1GbE RJ45, przynajmniej potowa portow zgodna ze standardem PoE+.
Min. 4 porty 10GbE SFP+. Port USB.

Wydajnos¢ Wydajnos¢ przetgczania matrycy min. 128 Gbps full-duplex i min 95 Mpp forwarding rate.
Obstuga minimum: ‘
a. 512 sieci VLAN
b. 16 000 adresdow MAC,
c. 2048 (IPv4) wpisdw ARP

Oprogramowanie | Obstuga stackowania min do 4 urzgdzen

1 funkcjonainosé

Wspierane mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
-IEEE 802.1D Spanning Tree Protocol

-IEEE 802.1w Rapid Spanning Tree Protocol

-IEEE 802.1s Multiple Spanning Tree Protocol

- PVST+ lub wspbipracujgcego z nim

Wspierane mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci typu:
- Spanning Tree root guard
- Spanning Tree BPDU filtering

Obstuga protokotu LLDP (IEEE 802.1AB) lub analogicznego

Obstuga Private VLAN

Obstuga 802.1q

Obstuga multicastu w tym min.:
IGMP v1/v2/v3 Snooping and Querier

Obsiuga OpenFlow

Wsparcie mechanizmow zwigzanych z zapewnieniem bezpieczenstwa sieci:

Obstuga ACL (port, 1P, MAC)

Obstuga funkcji Port Security

- mozliwosé autoryzacji logowania do urzadzenia (dostep administracyjny) do serwerow
RADIUS lub TACACS+

Wspieranie mechanizméw zwigzanych z zapewnieniem jakosci ustug w sieci:
Implementacja co najmniej 8 kolejek dla ruchu wyjéciowego na kazdym porcie dla obstugi
ruchu o réznej klasie obstugi

Funkcjonalnos¢ RSPAN

Zarzadzaniei | Wyposazone w integralny port konsoli
konfiguracja Obstuga protokofow SNMPV3, SSHv2

Gwarancja 60 miesiecy producenta

Dokumentacja zamawiajacy wymaga aby oferowany przetgcznik:

- posiadat deklaracje zgodnosci CE
- jest zgodny z standardem RoHS

Proszyriski
Wicetfezes Zarzjgdu

Prezes fhrrgdy ‘
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5. W odniesieniu do Zalacznika nr 3a do SIWZ pozycja ,Switch 48 portowy typ 1 (7 szt.)”

wnosimy o nakazanie aby Zamawiajacy dokonat zmian polecajacych na dopuszczeniu

urzadzenia o nastepujacych parametrach:

Minimalne parametry

Obudowa

Obudowa dedykowana do zamontowania w szafie rack 19", dostarczona z
zestawem montazowym. Wysoko$¢ max 1 RU.

Porty

Min. 48 porty 1GbE RJ45, Min. 4 porty 10GbE SFP+, Port USB.
Wymagane dostarczanie 2 przetwornikéw (transceiver)10Gbs SR

Wydajnos¢

Wydajnosé przetgczania matrycy min. 176 Gbps full-duplex i min 132 Mpp
forwarding rate.

Obstuga minimum:

a. 512 sieci VLAN

b. 16 000 adresow MAC,

c. 2048 (IPv4) wpisdw ARP

Oprogramowanie
/ funkcjonalno$¢

Obstuga stackowania min do 4 urzgdzen

Wspierane mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
-lEEE 802.1D Spanning Tree Protocol

-IEEE 802.1w Rapid Spanning Tree Protocol

-IEEE 802.1s Multiple Spanning Tree Protocol

- PVST+ lub wspétpracujacego z nim

Wspierane mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci typu:
- Spanning Tree root guard
- Spanning Tree BPDU filtering

Obstuga protokotu LLDP (IEEE 802.1AB) lub analogicznego‘

Obstuga Private VLAN

Obstuga 802.1q

Obstuga multicastu w tym min.:
IGMP v1/v2/v3 Snooping and Querier

Obstuga OpenFlow

Wsparcie mechanizméw zwigzanych z zapewnieniem bezpieczenstwa sieci:
Obstuga ACL (port, IP, MAC)

Obstuga funkcji Port Security

- mozliwo$¢ autoryzacji logowania do urzgdzenia (dostep administracyjny) do
serweréw RADIUS lub TACACS+

Wspieranie mechanizméw zwigzanych z zapewnieniem jakosci ustug w sieci:
Implementacja co najmniej 8 kolejek dla ruchu wyjsciowego na kazdym porcie
dla obstugi ruchu o réznej klasie obstugi

Funkcjonainosé RSPAN

Zarzadzanie i Wyposazone w integralny port konsoli
konfiguracja Obstuga protokotow SNMPv3, SSHv2
Gwarancja 60 miesiecy producenta

Dokumentacja zamawiajgcy wymaga aby oferowany przetgcznik:

- posiadat deklaracje zgodnosci CE
- jest zgodny z standardem RoHS
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6. W odniesieniu do Zatacznika nr 3a do SIWZ pozycja ,Switch 48 portowy typ 2 (8 szt.)”
wnosimy o nakazanie aby Zamawiajacy dokonat zmian polecajacych na dopuszczeniu

urzadzenia o nastepujacych parametrach:

Minimalne parametry

Obudowa Obudowa dedykowana do zamontowania w szafie rack 19", dostarczona z zestawem
montazowym. Wysokos¢ max 1 RU.

Zasilanie Budzet PoE min. 375W

Porty Min. 48 porty 1GbE RJ45, przynajmniej potowa portow zgodna ze standardem PoE+.
Min. 4 porty 10GbE SFP+. Port USB.

Wydajnosc Wydajnosé przetgczania matrycy min. 176 Gbps full-duplex i min 132 Mpp forwarding

rate.

Obsiuga minimum:

a. 512 sieci VLAN

b, 16 000 adreséw MAC,

c. 2048 (IPv4) wpiséw ARP

Oprogramowanie
/ funkcjonainos¢

Obstuga stackowania min do 4 urzadzen

Wspierane mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
-IEEE 802.1D Spanning Tree Protocol

-|EEE 802.1w Rapid Spanning Tree Protocol

-IEEE 802.1s Multiple Spanning Tree Protocol

- PVST+ lub wspdlpracujgcego z nim

Wspierane mechanizmy zwigzane z zapewnieniem cigglosci pracy sieci typu:
- Spanning Tree root guard
- Spanning Tree BPDU filtering

Obstuga protokotu LLDP (IEEE 802.1AB) lub analogicznego

Obstuga Private VLAN

Obstuga 802.1q

Obsiuga multicastu w tym min.:
IGMP v1/v2/v3 Snooping and Querier

Obstuga OpenFlow

Wsparcie mechanizméw zwigzanych z zapewnieniem bezpieczenstwa sieci:

Obstuga ACL (port, iP, MAC)

Obstuga funkcji Port Security

- mozliwosé autoryzacji logowania do urzgdzenia (dostep administracyjny) do serwerow
RADIUS lub TACACS+

Wspieranie mechanizmdw zwigzanych z zapewnieniem jako$ci ustug w sieci:
Implementacja co najmniej 8 kolejek dia ruchu wyjsciowego na kazdym porcie dia obstugi
ruchu o réznej klasie obstugi

Funkcionaino$¢ RSPAN

Zarzadzanie | Wyposazone w integralny port konsoli
konfiguracja Obstuga protokotéw SNMPv3, SSHv2

Gwarancja 60 miesiecy producenta

Dokumentacija zamawiajgcy wymaga aby oferowany przefgcznik:

- posiadal deklaracje zgodnosci CE
- jest zgodny z standardem RoHS

Mariugz Proszydski
Wicegrazes Zarzadu
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7. W odniesieniu do Zatacznika nr 3a do SIWZ pozycja ,Sieciowe urzadzenie

zabezpieczajace - Firewall (1 szt.)” wnosimy o nakazanie aby Zamawiajacy dokonat zmian

polecajacych na dopuszczeniu urzadzenia o nastepujacych parametrach:

Minimalne parametry

Zapora sieciowa typu Next Generation Firewall.

Urzadzenie musi realizowa¢ zadania kontroli dostepu (filtracji ruchu sieciowego), wykonujgc
kontrole na poziomie warstwy sieciowej, transportowej oraz aplikacji.

Mechanizm pozwalajgcy na dwustronng analize ruchu bez ograniczen na rozmiar skanowanego
pliku oraz rodzaj protokotu.

Rozwigzanie musi by¢ zbudowane w oparciu o dedykowang platforme sprzgtowa.

Urzagdzenie musi by¢ przystosowane do montazu w szafie rack.

Minimalna ilos¢ interfejsow:

4 interfejsy 2,5 GbE

4 interfejsy 2,5 GbE SFP

12 interfejséw 1 GbE

2 interfejsy USB do podigczenia modemu 3G/4G
1 interfejs konsoli

1 interfejs do zarzadzania (MGMT)

~oo0 oW

Urzadzenie powinno posiada¢ minimum dwa wiatraki oraz mozliwos¢ instalacji drugiego zasilacza.

Mozliwos¢ przypisania wielu interfejsow fizycznych do pojedynczej strefy bezpieczenstwa.

Minimalna ilo&¢ stref bezpieczenstwa: 56

Mozliwosé utworzenia przynajmniej 256 interfejsow VLAN, w oparciu o standard 802.1q

Obstuga nielimitowanej ilosci hostow podigczonych w sieci chronione;

Minimalna ilos¢ jednocze$nie obstugiwanych sesji: 1000000

Mozliwosé obstuzenia przynajmniej 14000 nowych sesji w ciggu 1 sekundy.

Przepustowo$é urzadzenia pracujgcego w trybie stateful firewall (SP1): 3 Gbps — dla ramki 1518B
zgodnie z RFC 2544

Przepustowo$é urzadzenia pracujacego z wigczonym mechanizmem IPS: 1,4 Gbps

Przepustowos$é urzadzenia pracujacego, jako koncentrator VPN: 1,3 Gbps dla szyfrowania AES
bez aktywnych ustug UTM, zgodnie z RFC 2544

Przepustowosé urzadzenia DPI (NGFW) - z wigczonymi wszystkimi ustugami bezpieczefistwa
(antywirus, antyspyware, IPS, kontrola aplikacji) — 600 Mbps

Minimalna iloéé jednoczesnie zestawionych tuneli site-site VPN (urzadzenie — urzadzenie): 1000

Urzadzenie powinno mie¢ mozliwosé zestawienie potgczen client-site IPSec (komputer —
urzadzenie), do przynajmniej 1000. Licencja na tg funkcjonalnosc nie jest przedmiotem przetargu,
ale urzadzenie powinno zapewnia¢ taka funkcjonalno$¢ w celu pozniejszej rozbudowy systemu

Obstuga IPSec, ISAKMP/IKE, Radius, L2TP, PPPoE, PPTP

Zintegrowany serwer DHCP, umozliwiajacy przydzielanie adreséw IP dla hostow znajdujacych sie
w sieci chronionej, a takze dla hostéw potgczonych poprzez VPN (dla tuneli nawigzanych w trybie
site-site oraz client-site)

P Z 0.0 gﬁéNTR &1. Sp.z 0.0
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Funkgcjonalnos¢ IP Helper, lub IP Relay (przekazywanie komunikacji DHCP pomiedzy strefami
bezpieczenstwa) oraz DNS Proxy

Uwierzytelnianie uzytkownikéw w oparciu o wewnetrzng baze uzytkownikdw, oraz z
wykorzystaniem zewnetrznych mechanizméw RADIUS/XAUTH, Active Directory, SSO, LDAP

Wsparcie dla Dynamicznego DNS tzw. DDNS

Zintegrowany mechanizm kontroli zawartosci witryn (Content Filtering)

Mechanizm kontroli tresci powinien mie¢ mozliwos¢ filtrowania stron ttumaczonych przez google
translate (strony takie réwniez powinny by¢ poddane inspekgji, na takich samych zasadach jak
strony, na ktore uzytkownik wchodzi bezposrednio).

Administrator powinien mie¢ mozliwo$¢ tworzenia roznych akgji dla stron ktére zostaty
wychwycone przez filtr tresci. Powinny by¢ dostepne takie akcje jak:
a. wyswietlenie strony blokady (z mozliwoscig tworzenia kilku roznych stron)
b. wyswietlenie strony blokady z mozliwoscig podania hasta odblokowujgcego
dostep do zablokowanej strony
c. wyswietlenie informacji z politykg bezpieczenstwa organizacji podczas
wchodzenia na strony z danej kategorii. Uzytkownik moze wejs¢ na strong po
akceptacji polityki.

Administrator powinien mie¢ mozliwo$¢ stworzenia polityki kontroli tresci obejmujacego np. strony
z kategorii Multimedia i przydzielenia ograniczonego pasma dla stron w tej kategorii np. 5 Mbps

Urzadzenie musi zapewnia¢ inspekcje komunikaciji szyfrowanej HTTPS (HTTP szyfrowane
protokolem SSL) dia ruchu wychodzacego do serwerdw zewnetrznych (np. komunikacji
uzytkownikéw surfujgcych w Internecie) oraz ruchu przychodzacego do serwerdw firmy. System
musi mieé mozliwos¢ deszyfracji niezaufanego ruchu HTTPS i poddania go wiasciwej inspekcji nie
mniej niz; wykrywanie i blokowanie atakéw typu exploit (ochrona Intrusion Prevention), wirusy i
inny ztosliwy kod (ochrona anty-wirus | any-spyware), filtracja plikow, danych i URL. Inspekcja
ruchu powinna by¢ mozliwa nie tylko na porcie 443. System powinien umozliwiac rowniez
inspekcje oraz deszyfracje ruchu SSH.

Zintegrowany mechanizm kontroli transmisji poczty elektronicznej w oparciu o zewngtrzne serwery
RBL

Mozliwo$é uruchomienia minimum dwoch tgczy WAN - Zintegrowane funkcje Load-Balancing,
oraz Failover. Funkcja Failover oparta o badanie stanu fgcza i badanie dostgpnosci hosta
zewnetrznego. Niezaleznie urzadzenie powinno wspierac routing ECMP (Equal Cost Multi Path).

Mozliwosé ograniczenia ruchu na zewnetrznej stacji roboczej podczas pracy zdalnej VPN (dostep
tylko do udostepnionych zasobow lub dostep do udostepnionych zasobow oraz zasobow sieci
Internet z uwzglednieniem filtrowania tresci, mechanizmu IPS oraz ochrony przed wirusami i
wszelkim innym oprogramowaniem ziosliwym dla komputeréw potgczonych przez VPN)

Kontrola dostepnosci zestawionych tuneli VPN

Mozliwos¢ zarzadzania urzgdzeniem z wykorzystaniem protokotow http, https, SSH i SNMP.

Konfiguracja oparta na pracy grupowej/obiektowej. Polityka bezpieczenstwa pozwalajgca na
catkowitg kontrole nad dostepem do internetu powinna by¢ tworzona wedtug regut opartych o
grupy i obiekty

Przy tworzeniu regut dostepowych zapewniona mozliwosc¢ konfiguracii trzech typéw reakcji: allow,
deny, discard (zezwoli¢, zabroni¢, odrzucic)

Funkcija NAT oparta o reguly bezpieczenstwa

NAT w wersji jeden-do-jeden, jeden-do-wielu, PAT, wiele-do-wielu, wiele-do-jednego. Funkcje
oparte o zaawansowang konfiguracje wedtug regut bezpieczenstwa (m.in. mozliwosc ograniczenia
dziatania funkcji do niektérych hostow, mozliwosé translacji portow wyjsciowych najinne
docelowe) L

Mariusy Proszyriski
Wiceprgzes Zarzgdu
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Zintegrowany system skanowania antywirusowego na poziomie bramy internetowej — skanowanie
protokotéw http, ftp, pop3, smtp, imap, oraz wszystkich innych niezdefiniowanych. Mozliwos¢
filtrowania zatacznikéw poczty. Skanowanie rowniez plikéw skompresowanych

Zintegrowany system IPS (system wykrywania i blokowania wtargnie¢) oparty o sygnatury atakdw
uwzgledniajace zagrozenia typu worm, Trojan, dziury systemowe, peer-to-peer (mozliwosc
filtrowania ustug typu Kaaza, Emule itp.), buffer overflow, komunikatory, niebezpieczne kody
zawarte na stronach http

System IPS musi uzywac algorytmu szeregowego przetwarzania

Zintegrowany system zapory dziatajgcej w warstwie aplikacji, umozliwiajacy definiowanie
wiasnych sygnatur aplikacji z wykorzystaniem ciaggu znakéw lub wyrazen regularnych (regex).

System IPS/Antywirus/Antyspyware nie moze posiadac ograniczen zwigzanych z rozmiarem
skanowanych plikbw.

Skanowanie IPS/Antywirus/Antyspyware musi by¢ mozliwe miedzy wewnetrznymi strefami
bezpieczenstwa

Systemy skanowania |PS/Antywirus/Antyspyware muszg umozliwia¢ skanowanie ruchu w
warstwie aplikacji
a. Bazy wiw systemow musza by¢ aktualizowane, co najmniej raz dziennie.
b.  Administrator systemu musi mie¢ mozliwo$¢ recznej aktualizacji sygnatur (online
lub offline poprzez manualne zaimportowanie sygnatur
¢. Administrator systemu musi mie¢ mozliwos¢ skonfigurowania, ktorym portem i
laczem urzadzenie bedzie sie kontaktowalo z serwerami backend w celu
aktualizacji sygnatur.

Mozliwosé kontroli nad programami typu P2P, IM oraz aplikacjami multimedialnymi.

Urzadzenie powinno posiadac¢ zintegrowany kontroler sieci bezprzewodowej kompatybilny z
punktami dostepowymi pracujgcymi w standardzie 802.11ac wave1 oraz wave2

Whbudowany kontroler powinien umozliwia¢ podiaczenie i obstuge 96 punktow dostepowych sieci
bezprzewodowej pochodzgcych od tego samego producenta.

Wraz z urzadzeniami firewall powinno zosta¢ dostarczone oprogramowanie stuzgce do zbierania i
przechowywania logéw z urzgdzen oraz generowania raportow. Oprogramowanie powinno
umozliwia¢ automatyczne generowanie zdefiniowanych raportow i wysytanie ich do okreslonych
adresatéw w formie PDF.

Urzadzenie powinno mie¢ mozliwo$¢ analizy behawioralnej (sandbox) minimum plikéw
wykonywalnych PE, PDF, Office i aplikacji mobilnych. Sandbox powinien dziata¢ z
wykorzystaniem minimum 4 silnikow w tym przynajmniej dwéch pochodzacych od innych
producentdéw w celu zwiekszenia skutecznosci. Analiza powinna by¢ wykonywana réownolegle na
wszystkich silnikach. Licencja na tg funkcjonalno$¢ nie jest przedmiotem przetargu, ale
urzadzenie powinno zapewniaé takg funkcjonalno$¢ w celu pézniejszej rozbudowy systemu

Oferowane rozwigzanie powinno posiadac certyfikat ICSA Labs Network Firewalls oraz ICSA Anti-
Virus

Wymagane jest dostarczenie dodatkowego urzadzenia petnigce funkcje standby w klastrze
wysokiej dostepnosci (HA) z urzgdzeniem podstawowym. Urzadzenie standby powinno mie¢
identyczne parametry wydajnosciowe jak podstawowa jednostka.

Licencje na aktualizacje sygnatur antwirus, antyspyware, IPS, kontrola tresci, kontrola aplikacji na
okres 5 lat.

Licencja na oprogramowanie stuzace do przechowywania logéw i generowania raportow

Gwarancja: 60 miesiecy producenta, czas reakcji w nastepnym dniu od zgloszenia.

Dokumenty:
- posiadat deklaracje zgodnosci CE
- jest zgodny z standardem RoHS

i
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8. W odniesieniu do Zatacznika nr 3a do SIWZ pozycja ,Serwer typ 2 (2 szt.)” wnosimy o
nakazanie aby Zamawiajacy dokonat zmian polecajacych na dopuszczeniu urzadzenia o
nastepujacych parametrach:

Minimalne parametry

Do instalacji w szafie typu Rack 19", wysoko$¢ nie wiecej niz 1U, z
Obudowa zestawem szyn do mocowania w szafie i wysuwania do celow
serwisowych oraz organizatorem kabli

Plyta gléwna dedykowana do pracy w serwerach, zaprojektowana przez
producenta serwera i oznaczona jego znakiem firmowym, z mozliwoscig

Pt )
yta glowna zainstalowania co najmniej dwéch procesoréw wykonujacych 64-bitowe
réwnowazne instrukcje AMD64 lub Intel 64
D
Chipset edykowany przez producenta procesora do pracy w serwerach

dwuprocesorowych

Zainstalowany 1 procesor klasy x86, maksymalny TDP dla procesora 85W.
Co najmniej 8 rdzeni. Dedykowany do pracy z oferowanym serwerem.
Wynik wydajnosci procesora instalowanego w oferowanym serwerze,
powinien byé nie mniejszy niz 680 punktéw Base w testach

Procesor SPECint_rate_base2006 opublikowanych przez SPEC.org dla konfiguracji
dwuprocesorowej. Test przeprowadzony przez producenta serwera musi
by¢ zamieszczony na stronie spec.org.

Zamawiajacy dopuszcza procesory, ktorych wynik testow wydajnosci jest
rownowazny.

Zainstalowane co najmniej 128GB, w kosciach min. 32GB pamieci RAM
DDR4 o taktowaniu co najmniej 2666MHz., na plycie gléwnej powinno

RA
M znajdowad sie¢ minimum 16 slotéw przeznaczonych do instalacji pamigci.
| Plyta gléwna powinna obstugiwac do min. 1TB pamieci RAM.
Zabezpieczenia . .
pamieci RAM Memory Rank Sparing, Memory Mirror, Lockstep
Gniazda PCI Min. 2 gniazda Gen 3, wszystkie x16
Interfejsy Wbudowane minimum 2 porty typu Gigabit Ethernet Base-T.

sieciowe/FC 4 porty typu 10GbE Base-T
Zainstalowane dyski:

- co najmniej dwa identyczne dyski SSD Hot Swap o pojemnosci co
najmniej 480GB kazdy,

- serwer musi by¢ przygotowany do rozbudowy o co najmniej 6 dyskéw
2,5” Hot Swap w taki sposéb, aby rozbudowa nie wymagata instalacji
zadnego innego sprzetu niz dyski.

Wbudowane min. 3 porty USB 2.0 oraz 2 porty USB 3.0, 2 porty RJ45, 2 porty VGA (1 na
porty przednim panelu obudowy, drugi na tylnym), min. 1 port RS232
Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci
min. 1920x1200.

Wentylatory Redundantne

Zasilacze Redundantne, Hot-Plug maksymalnie 550W.

Karta Niezalezna od zainstalowanego na serwerze systemu operacyjnego
Zarzadzania posiadajaca dedykowane port RJ-45 Gigabit Ethernet umdzliwiajaca:
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zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera)
szyfrowane polaczenie (SSLv3) oraz autentykacje i autoryzacje
uzytkownika

mozliwoéé podmontowania zdalnych wirtualnych napedéw
wirtualna konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH
mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer

mozliwosé¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

integracja z Active Directory

mozliwos¢ obstugi przez dwéch administratoréw jednoczesnie
wsparcie dla dynamic DNS

wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej

mozliwoé¢ podiaczenia lokalnego poprzez zlacze RS-232.
Producent systemu musi posiada¢ dedykowane rozwiazanie ktore
bedzie przeciwdziatato automatycznym skryptom
konfiguracyjnym dzialajacym w sieci. Jest niedopuszczalne aby
konsole zarzadzajace serwer6w mialy identyczne dane dostepowe.
mozliwoéé zarzadzania bezposredniego poprzez ztacze USB
umieszczone na froncie obudowy.

mozliwosé konfiguradji przeplywu powietrza na kazdym slocie
PCle, jak réwniez musi posiada¢ mozliwos¢ konfiguracji
wytaczania lub wlaczania poszczegélnych wentylatorow.
mozliwosé zablokowania konfiguracji oraz odnowienia
oprogramowania karty zarzadzajacej poprzez jednego z
administratoréw. Podczas trwania blokady musi by¢ ona
wyséwietlana dla wszystkich administratoréw ktorzy obecnie
korzystaja z karty.

Dodatkowe oprogramowanie umozliwiajace zarzadzanie poprzez siec,
speniajace minimalne wymagania:

Wsparcie dla serweréw, urzadzen sieciowych oraz pamieci
masowych

Mozliwo$é zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw— WMI, SNMP, IPML, , Linux SSH
Mozliwo$¢ oskryptowywania procesu wykrywania urzadzen
Mozliwoé¢ uruchamiania procesu wykrywania urzadzen w oparciu
o harmonogram

Szczegdtowy opis wykrytych systeméw oraz ich komponentow
Mozliwos¢ eksportu raportu do CSV, HTML, XLS

Grupowanie urzadzen w oparciu o kryteria uzytkownika
Mozliwo$é uruchamiania narzedzi zarzadzajacych w
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e Automatyczne skrypty CLI umozliwiajace dodawanie i edycje grup
urzadzen

e Szybki podglad stanu $rodowiska

o Podsumowanie stanu dla kazdego urzadzenia

e Szczegdlowy status urzadzenia/elementu/komponentu

¢ Generowanie alertéw przy zmianie stanu urzadzenia

e  Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy
sprzetowej

e Mozliwos¢ przejecia zdalnego pulpitu

e Mozliwos¢ podmontowania wirtualnego napedu

e Automatyczne zaplanowanie akcji dla poszczegolnych alertow w
tym automatyczne tworzenie zgloszen serwisowych w oparciu o
standardy przyjete przez producentéw oferowanego w tym
postepowaniu sprzetu

e Kreator umozliwiajacy dostosowanie akgji dla wybranych alertow

e Mozliwos¢ importu plikow MIB

e Przesylanie alertéw ,as-is” do innych konsol firm trzecich

¢ Mozliwosé¢ definiowania rél administratorow.

e Mozliwos¢ zdalnej aktualizacji sterownikéw i oprogramowania
wewnetrznego serweréow

e Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

e Mozliwos¢ instalacji sterownikow i oprogramowania
wewnetrznego bez potrzeby instalacji agenta

e Mozliwos¢ automatycznego generowania i zgtaszania incydentow
awarii bezposrednio do centrum serwisowego producenta
serweréw

= Modul raportujacy pozwalajacy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
slotéw PCl i gniazd pamigci, informacje o maszynach wirtualnych,
aktualne informacje o stanie gwarancji, adresy IP kart sieciowych

e Mozliwo$¢ automatycznego przywracania ustawien serwera kart
sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany
ktéregos z komponentéw (w tym kontrolera RAID, kart
sieciowych, plyty gtownej)

. - Deklaracja zgodnosci CE
Certyflkaty - zgodno$c¢ ze standardem RoHS
. 60 miesiecy gwarancji producenta z gwarantowanym czasem reakcji 4
Warunki . . . . L .
. godziny od zarejestrowania zgtoszenia; uszkodzone nosniki zostaja u
gwarancji .
Zamawiajgcego ’ ’
Funkcja punktowana (kryterium oceny):
Zarzadzanie o W przypac.lku zao.f.eowama Wykonawca otrzyma — 20 pkt.
e za brak tej funkcji Wykonawca otrzyma -0 plﬁ
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Dostep przy pomocy smartfona z systemem Android oraz z systemem iOS,
z zainstalowang aplikacja, dostarczang przez producenta serwera, z
mozliwoscia co najmniej sprawdzenia stanu i statusu serwera, poziomu
firmware, ustawien sieciowych i alarméw, a takze z mozliwoscia
sprawdzenia gwarancji serwera.

9. Wnosimy o obciazenie Zamawiajgcego kosztami postepowania odwolawczego

Termin;

SIWZ w Postepowaniu zostala zamieszczone na stronie internetowej Zamawiajacego w dniu 14
sierpnia 2018 r. Niniejsze odwolanie zostalo wniesione w dniu 22 sierpnia 2018 r., a zatem
Odwotujacy uczynit zado$é wymaganiom przepisu art. 182 ust. 2 pkt 1 Ustawy i zlozyl odwotanie

w terminie.

Interes:

Odwotujacy posiada interes we wniesieniu odwotania, Zamawiajacy opisat przedmiot zamowienia
w sposéb niekonkurencyjny, uprzywilejowujac konkretne produkty, de facto wykluczajac
mozliwosé zlozenia oferty na inne produkty, cho¢ nie bylo to uzasadnione potrzebami
Zamawiajacego. Zwazywszy, ze Odwotujacy chce ztozy¢ oferte na produkty inne niz preferowane
przez Zamawiajacego, zachowanie Zamawiajacego uniemozliwia Odwotujacemu zlozenie oferty
zgodnej z SIWZ.

Zgodnie z orzecznictwem KIO w przypadku odwota: sktadanych wobec tresci STWZ wykonawca nie tyle
wskazuje na brak bezposredniej mozliwosci uzyskania zamowienia (ta wigze si¢ ze zlozeniem oferty), co
wadliwe i niekonkurencyjne postanowienia SIWZ, ktére uniemozliwiajq, czy chocby utrudniajg mu ztozenie
prawidlowej i zgodnej z przepisami ustawy (KIO 161/17).

UZASADNIENIE

W ramach postepowania Zamawiajacy zada dostarczenia mu szeregu produktow informatycznych.
Zamawiajacy szeroko opisal wymogi co do tych urzadzen nie wskazujac wprost, ze oczekuje
konkretnych rozwiazan. Po przeanalizowaniu wymogdw Zamawiajacego Odwotujacy zauwazyl, ze
az w 8 przypadkach Zamawiajacy tylko pozornie nie wymaga dostarczenia mu konkretnych
rozwiazan. W rzeczywistosci wymogi SIWZ spelniaja konkretne produkty, czym Zamawiajacy
ogranicza konkurencje de facto uniemozliwiajac ztozenie oferty (majacej szanse uznania jej za
najkorzystniejsza) w Postepowaniu produktom inne, niz preferowane przez niego.
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1. W odniesieniu do Zalacznika nr 3a do SIWZ pozycja ,,Switch 32 portowy (2 szt.)”:
Zamawiajacy wymaga, by majace by¢ mu dostarczone Switche 32-portowe spetniaty m.in.

nastepujace wymagania:

1 Obudowa: Do instalacji w szafie typu typu Rack 19", wysokos¢ nie wigcej niz 1U

Porty: Przelacznik musi posiada¢ minimum 32 aktywne 10Gbitowe porty
2 Minimum 24 porty Ethernet 10Gbase-T; Minimum 8 portéw SFP+ 10Gbit; Porty wymienione wyzej

nie mogg by¢ wspotdzielone
Zarzadzanie: 1 port 100/1000 Mb zarzgdzajacy, dodatkowo mozliwosc zarzadzania przez port
RS232

Funkcjonalnosci: Przetgcznik musi dziata¢ na warstwie 2 i 3 modelu OSI; Przetgcznik musi
obstugiwaé protokoty: VLAN, STP, LAG, VLAG; Przetacznik musi posiada¢ agenta sprawdzajgcego
4 dane telemetryczne; Przetgcznik musi posiada¢ AP typu REST API bgdz podobne - 0 takiej samej
albo wiekszej mozliwosci programowania przetgcznika. Funkcjonalnosé VM-aware przynajmniej dia
Vmware i Nutanixa

Wydajnosé: Przepustowo$é minimum 640GBps

Opéznienia portow: Maksymainie 770ns dla SFP+; Maksymalnie 2 .3mikrosekundy dla portow
10GBASE-T; Minimum predkos¢ przetgczania — 470 milionow pakietéw na sekunde; Wielkos¢
bufora minimum 12MB; llos¢ zapamietywanych adreséw MAC — minimum 205000

Chiodzenielzasilanie: Redundantne i hot-swapowe chiodzenie i zasilanie. Mozliwo$¢ zamowienia
6 przetgcznika w dwoch wariantach przeptywu powietrza: RTF (rear to front) oraz FTR (front to rear).
Zamawiany przelacznik ma mie¢ przeptyw powietrza od tylnej $cianki w strone portow (RTF)

Dokumenty: zamawiajacy wymaga aby oferowany przetgcznik:
7 - posiadat deklaracje zgodnosci CE
- jest zgodny z standardem RoHS (o$wiadczenie producenta lub przedstawiciela producenta)

Gwarancja: 60 miesiecy gwarancji producenta. Gwarantowany czas reakcji — 4 godziny od
zarejestrowania zgtoszenia.

Serwis gwarancyjny realizowany bedzie przez:

(wpisa¢ adres, nr telefonu i email do kontaktu)

Wykonawca wnikliwie przeanalizowat specyfikacje techniczna Switchy 32-portowych
dostepnych na rynku i stwierdzit, ze po zestawieniu ww. wymogoéw co do Switchy 32
portowych z pozostatymi wymogami wyspecyfikowanymi w SIWZ, wszystkie
wymagania SIWZ spelni tylko jeden produkt na rynku — switch Lenovo ThinkSystem
NE1032T.

Specyfikacja switcha 32 portowego preferowanego przez Zamawiajacego w SIWZ znajduje

sie na stronie producenta: https:/lenovopress.com/Ip0606.pd{

Zaden z innych producentéw nie jest w stanie dostarczy¢ Switcha 32 portowego o takich
parametrach.

Zamawiajacy wymaga réwniez (poz. 7 tabeli) oswiadczenie producenta lub przedstawiciela
producenta, ze oferowane urzadzenie jest zgodne z standardem RoHS. Zadanie
jakiegokolwiek dokumentu bedacego oswiadczeniem producenta sprzetu ogranicza
uczciwa konkurendje i eliminuje wykonawceéw mogacych ztozy¢ oferte w postepowaniy,
poniewaz to producent sprzetu zadecyduje o tym, ktoremu podmiotowi wy tawic tego typu
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sie na jej odrzucenie tylko i wylacznie z powodu braku oswiadczenia producenta, ktdre nie
jest powszechnie dostgpnym dokumentem. Powyzsze oznacza, iz w rzeczywistosci to nie
Zamawiajacy, ale producent sprzetu decyduje, ktéry podmiot zdobedzie dane zamowienie
i za jaka ceng, gdyz otrzymanie o$wiadczenia producenta, ktore jest wystawiane na
konkretnego Zamawiajacego i pod konkretne postepowanie, wigze sig takze z wyzsza ceng,
jaka zostanie udzielona przez producenta na jego sprzet. Co rownie wazne to fakt, ze
producent udzieli wsparcia jednemu Oferentowi, za$ oferowana cena nie bedzie cena
najkorzystniejsza, gdyz otrzymanie ww. o$wiadczenia producenta wigzaé si¢ bedzie z
wyzsza ceng urzadzenia i calego zamdwienia, zas pozostali oferenci mimo nizszych cen
ofertowych i tego samego sprzetu zostang odrzuceni z przedmiotowego postepowania tylko

i wylacznie z powodu braku o$wiadczenia w powyzszym zakresie.

W odniesieniu do Zatacznika nr 3a do SIWZ pozycja ,Macierz (1 szt.)”:
Zamawiajacy wymaga, by majace by¢ mu dostarczona Macierz spetniafa m.in. nastepujace

wymagania:

Obudowa: Do instalacji w szafie typu Rack 19", wysokos¢ nie wigcej niz 2U

1
Kontrolery: Macierz musi posiadac 2 kontrolery pracujgce w trybie active/active; Kazdy kontroler
musi posiadac:
- Minimum 8 GB Cache wewnatrz kontrolera
- Minimum 2 porty 10GbE SFP+ oraz 16Gb FC. Zamawiajacy nie przewiduje uzywania portow
10Gbit i 16Gb FC w tym samym momencie. Kontroler wigc musi posiadac¢ albo dwa porty dzialajace
2 jako ,omniporty” — zaleznie od zainstalowanego Gbic, albo dwa porty 10Gbit + dwa porty 16Gb FC
- W momencie dostawy — wszystkie porty muszg by¢ wyposazone w cztery kable 1 metrowe zgodne
zaréwno z macierzg, jak i z zamawianym przetgcznikiem Ethernet
- Minimum 1 port zarzadzajacy Ethernet
- Minimum 1 port zarzgdzajgcy szeregowy
- Minimum 1 port rozszerzajacy macierz o kolejne poki
3 Liczba wspieranych dyskow: Min. 96 dyskow
4 Poziomy RAID: 0,1,5,6,10
Funkcjonalnosci: Macierz musi posiada¢ funkcjonalno$¢ tieringu z uzyciem dyskéw SSD; Macierz
musi posiada¢ mozliwoé¢ uzycia dyskow SSD w celu rozbudowania Cache dyskowego
5 (funkcjonalnosé osobna od tieringu) do minimum 4TB
Macierz musi mie¢ mozliwosé rozszerzenia ilosci snapschotow do 1024 (w momencie zamawiania
macierzy — minimum 128 snapschotow); Macierz musi posiadac funkcjonalnosé replikacji z inng
macierza. Licencja na tg funkcjonalnos¢ nie jest przedmiotem zamowienia. ;
Inne funkcjonalnosci: Macierz musi mie¢ mozliwos¢ rozszerzenia do macierzy wyzszego poziomu
6 poprzez wymiane tylko kontroleréw macierzy (to jest, dyski, obudowa macierzy, zasilacze muszg
pozostaé te same); Macierz wyzszego poziomu musi umozliwia¢ instalacje minimum 240 dyskow,
mozliwosé wyprowadzenia 4 portow 10Gbit lub 4 portéw 16Gb FC na kontroler
Mozliwosci: Macierz musi umozliwia¢ budowe przestrzeni, umozliwiajgcej osiagniecie:
7 100 tysiecy IOPS (random disk read)
3.5Gbps sekwencyjnego odczytu dyskow
3.0Gbps sekwencyjnego zapisu dyskow
Dyski: Zainstalowane dyski:
8 18 dyskow 1.8TB 10k rpm SAS
6 dyskdw 1.6TB SSD SAS 10 DWD
9 Chlodzenielzasilanie: Redundantne chiodzenie i zasilanie. Moc zasilaczy maksymainie 600W
Dokumenty: '
10 - deklaracja zgodnosci CE

- zgodnos¢ ze standardem RoHS (o$wiadczenie producenta lub przedstawiciela producenta)
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Gwarancja: 60 miesigcy gwarancji producenta. Gwarantowany czas reakcji — 4 godziny od
zarejestrowania zgtoszenia. W przypadku awarii dyski twarde zostajg u Zamawiajgcego.

Serwis gwarancyjny realizowany bedzie przez:

(wpisa¢ adres, nr telefonu i email do kontaktu)

Oswiadczenie producenta macierzy, ze w przypadku nie wywigzywania si¢ z obowigzkow
gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania zwigzane
Z serwisem.

Wykonawca wnikliwie przeanalizowat specyfikacje techniczne macierzy dostepnych na
rynku i stwierdzil, ze po zestawieniu ww. wymogow co do macierzy z pozostatymi
wymogami wyspecyfikowanymi w SIWZ, wszystkie wymagania SIWZ speini tylko jeden
produkt na rynku — macierz Lenovo THINKSYSTEM DS2200.

Specyfikacja macierzy preferowanego przez Zamawiajacego w SIWZ znajduje si¢ na
stronie producenta: https:/lenovopress.com/lp0509.pdf

Zaden z innych producentéw nie jest w stanie dostarczy¢ macierzy o takich parametrach.

Zamawiajacy wymaga réwniez (poz. 10 tabeli) o$wiadczenie producenta lub przedstawiciela
producenta, ze oferowane urzadzenie jest zgodne z standardem RoHS, ,a takze oswiadczenie
producenta macierzy, ze w przypadku nie wywiazywania si¢ z obowigzkdéw gwarancyjnych
oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem (poz. 11 tabeli). Zadanie jakiegokolwiek dokumentu bedacego oswiadczeniem
producenta sprzetu ogranicza uczciwg konkurencje i eliminuje wykonawcoéw mogacych
zlozy¢ oferte w postepowaniu, poniewaz to producent sprzetu zadecyduje o tym, ktéremu
podmiotowi wystawié tego typu oswiadczenie. Pozostali wykonawcy nie beda w stawnie
zlozy¢é swojej oferty bez narazania sie na jej odrzucenie tylko i wylacznie z powodu braku
o$wiadczenia producenta, ktére nie jest powszechnie dostepnym dokumentem. Powyzsze
oznacza, iz w rzeczywistosci to nie Zamawiajacy, ale producent sprzetu decyduje, ktéry
podmiot zdobedzie dane zamdwienie i za jaka cene, gdyz otrzymanie oswiadczenia
producenta, ktére jest wystawiane na konkretnego Zamawiajacego i pod konkretne
postepowanie, wiaze sie takze z wyzsza cena, jaka zostanie udzielona przez producenta na
jego sprzet. Co réwnie wazne to fakt, ze producent udzieli wsparcia jednemu Oferentowi,
za$ oferowana cena nie bedzie cena najkorzystniejsza, gdyz otrzymanie ww. oswiadczenia
producenta wigzac si¢ bedzie z wyzsza cena urzadzenia i calego zamdwienia, zas pozostali
oferenci mimo nizszych cen ofertowych i tego samego sprzetu zostang odrzuceni z
przedmiotowego postepowania tylko i wylacznie z powodu braku oswiadczenia w

powyzszym zakresie.

W odniesieniu do Zatacznika nr 3a do SIWZ pozycja ,Serwer typ 1 (3 szt.)”:
Zamawiajacy wymaga, by majace by¢ mu dostarczone Serwery typ 1 spelnialy m.in.

nastepujace wymagania:




Obudowa: Do instalacji w szafie typu Rack 19", wysokos¢ nie wigcej niz 1U, z zestawem szyn do
mocowania w szafie | wysuwania do celéw serwisowych oraz organizatorem kabli

Procesor: Zainstalowane dwa procesory klasy x86, maksymalny TDP dla procesora 85W. Co
najmniej 8 rdzeni w kazdym procesorze. Dedykowany do pracy z oferowanym serwerem. Wynik
wydajnosci procesora instalowanego w oferowanym serwerze, powinien by¢ nie mniejszy niz 680

Zdalne kontrolowanie zasilania serwera (wigczenie, wytgczenie, restart)
Zarzadzanie kluczami aktywacyjnymi funkcji na zgdanie (FoD)

2 punktow Base w testach SPECint_rate_base2006 opublikowanych przez SPEC.org dla konfiguracji
dwuprocesorowej.
Test przeprowadzony przez producenta serwera musi by¢ zamieszczony na stronie spec.org.
Zamawiajgcy dopuszcza procesory, ktorych wynik testow wydajnosci jest rownowazny.
Plyta gtéwna: Plyta gléwna dedykowana do pracy w serwerach, zaprojektowana przez producenta
3 serwera i 0znaczona jego znakiem firmowym, z mozliwoscig zainstalowania co najmniej dwoch
procesoréw wykonujacych 64-bitowe réwnowazne instrukcje AMDB4 lub Intel 64
Pamie¢ operacyjna: Zainstalowane co najmniej 128GB, w kosciach min. 32GB pamigci RAM
4 DDR4 o taktowaniu co najmniej 2666MHz.
Minimum 12 slotéw na pamieé, wsparcie pamieci typu RDIMM oraz LRDIMM. Pamigc o
czestotliwosci 2666MHz.
5 Zabezpieczenie pamieci: ECC, Memory Mirroring, Memory Rank Sparing, Patrol Scrubbing oraz
Demand Scrubbing. ,
6 Procesor graficzny: Zintegrowana karta graficzna z minimum 16MB pamieci osiagajgca
rozdzielczosé 1920x1200 przy 60 Hz z glebig koloru co najmniej 16 bitdw/piksel.
Dyski: Serwer musi by¢ wyposazony w dwa nosniki (zapewniajgcym redundancje) o pojemnosci
min 32GB '
7 Serwer musi byé przygotowany do rozbudowy, o co najmniej 8 dyskéw 2,5" HotSwap w taki sposoéb,
aby rozbudowa nie wymagata instalacji zadnego innego sprzetu niz dyski.
Zasilacz: Minimum dwa identyczne zasilacze zainstalowane wewngtrz serwera, pracujgce
8 redundantnie, zapewniajgce mozliwos¢ wytaczenia i wyjgcia dowolnego z nich z serwera bez
przerywania pracy serwera oraz bez ograniczania wydajnosci serwera, 0 mocy kazdego zasilacza
nie przekraczajgcej 750W, z certyfikatem minimum Platinum.
Interfejsy sieciowe: Zainstalowane i w peini funkcjonaline interfejsy:
9 - co najmniej 2 portéw 1 Gbps Ethernet RJ-45
- co najmniej 4 portow 10 Gbps Ethernet SFP+ wraz z przetwornikami SR
Dodatkowe porty: z przodu obudowy: 1x USB 3.0, 1x USB 2.0 z dostepem dla podsystemu
10 zarzadzania (modutu administracyjnego) serwera, niezaleznie od zainstalowanego systemu
operacyjnego.
z tylu obudowy: 2x USB 3.0, 1x DB-15 VGA.
1 ﬁhflodzenie: Wentylatory wspierajace wymiane Hot-Swap, zamontowane nadmiarowo minimum
+
Zarzadzanie: Zintegrowany z ptytg giowng serwera, niezalezny od systemu operacyjnego,
sprzetowy kontroler zdalnego zarzadzania, umozliwiajacy:
. Zbieranie i przegladanie informacji o systemie oraz inwentaryzacja
e Monitorowanie statusu systemu oraz jego stanu
° Podnoszenie alarmow oraz wysytanie informacji
. Zapisywanie zdarzen w dzienniku
. Konfigurowanie potgczen sieciowych
® Konfigurowanie bezpieczenstwa
° Aktualizowanie oprogramowania wewnetrznego (firmware)
3 Konfigurowanie ustawien serwera oraz urzgdzen
12 . Monitorowanie zuzycia energii elektrycznej w czasie rzeczywistym
L ]
L]
o
*

Przekierowywanie konsoli szeregowej poprzez IPMI
Przechwytywanie tresci wyswietlanej na konsoli w przypadku zawieszenia si¢ systemu
operacyjnego

° Zdalny podglad tresci konsoli w rozdzielczosci co najmniej 1920x1200 przy odswiezaniu z
czestotliwoscig 60 Hz i glebig koloru co najmniej 16 bitow / piksel

° Zdalny dostep do serwera z uzyciem klawiatury i myszy zdalnej stacji klienckiej

. Zdalne instalowanie systemu operacyjnego

° Alarmowanie za posrednictwem Syslog

e
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. Przekierowanie konsoli szeregowej poprzez SSH

° Wyswietlanie grafiki z danymi w czasie rzeczywistym oraz z danymi historycznymi na temat
poboru mocy | temperatury

o Qgraniczanie poboru mocy

° Mapowanie obrazu ISO i plikéw obrazéw nosnikéw, zlokalizowanych w lokalnej stacji
klienckiej jako wirtualnych napedow, dostepnych do uzycia przez serwer

° Montowanie zdalnych obrazéw 1SO | plikéw obrazéw nosnikow poprzez HTTPS, SFTP,
CIFS i NFS

e Wspdtpraca co najmniej szesciu uzytkownikow konsoli wirtualnej

° Kontrolowanie jako$ci i wykorzystania pasma komunikacyjnego

. Obstuga co najmniej nastepujacych interfejsow komunikacyjnych: IPMI v2.0, SNMP v3,

CIM, DCMI v 1.5, REST API, WWW na bazie HTML 5, CLI (wiersz komend).

® Dostep przy pomocy smartfona z systemem Android oraz z systemem i0S, z zainstalowang
aplikacjg, dostarczang przez producenta serwera, poprzez port USB z przodu serwera, z
mozliwoscig co najmniej sprawdzenia stanu i statusu serwera, poziomu firmware, ustawien
sieciowych i alarmow, a takze z mozliwoscig wigczenia, wytgczenia i zrestartowania serwera. Ze
wzgledéw bezpieczenstwa, nie dopuszcza sig komunikacji bezprzewodowej pomiedzy serwerem a
smartfonem.

Funkcja punktowana (kryterium oceny):
o w przypadKku zaofeowania Wykonawca otrzyma - 20 pkt.

o - za brak tej funkcji Wykonawca otrzyma - 0 pkt.

13

Funkcje zabezpieczen: Hasto wigczania, hasio administratora, modut TPM z mozliwoscig
przetaczania w UEF| pomigdzy wersjg 1.2 a 2.0.; Mozliwos¢ zastosowania zamykanego na kiucz
panelu przedniego serwera.

14

Urzadzenia hot swap: Co najmniej dyski, zasilacze oraz wentylatory

15

Obstuga: Mozliwosé instalacji serwera oraz wymiany procesora, radiatora oraz tzw. Backplane'y
dyskow twardych do celéw serwisowych bez uzycia dodatkowych narzedzi mechanicznych.

16

Diagnostyka: Wbudowany system analizy predykcyjnej, pozwalajgcy na przewidywanie mozliwosci
wystgpienia awarii serwera. Analiza musi obejmowac co najmniej; procesory, regulatory napiecia,
pamie¢ operacyjna (RAM), dyski wewnetrzne, wentylatory, zasilacze, kontrolery RAID

Mozliwo$é uzycia aplikacji mobilnej na smartfonie z systemem Android oraz i0S, podiaczonym do
serwera poprzez port USB z przodu obudowy, do przegladania awarii, konfiguracji i
wigczenialwylgczenia serwera.

17

Obstugiwane systemy operacyjne: Microsoft Windows Server 2012 R2 i 2016, Red Hat Enterprise
Linux 6 oraz 7, SUSE Linux Enterprise Server 11 oraz 12, VMware vSphere (ESXi) 6.0 oraz 6.5.

18

Waga: Nie wiecej niz 32 kg w maksymalnej mozliwej konfiguracji serwera.

19

Dokumenty:
- Deklaracja zgodnoséci CE, z widocznym oznaczeniem na obudowie
- zgodnosé ze standardem RoHS (oswiadczenie producenta lub przedstawiciela producenta)

20

Gwarancja: 60 miesiecy gwarancji producenta z gwarantowanym czasem reakcji 4 godziny od
zarejestrowania zgtoszenia; uszkodzone nosniki zostajg u Zamawiajacego

W przypadku braku funkcjonalnosci przewidywania awarii dla wszystkich komponentow
wymienionych w punkcie ,Diagnostyka” (tj. procesor, pamigC, VRM, dyski, zasilacze, wentylatory)
wymagane jest rozszerzenie poziomu gwaranciji do 60 miesiecy gwarantowanym czasem naprawy 4h
oraz zainstalowania dodatkowego dla kazdej lokalizacji systemu monitoringu (na dedykowanym
serwerze o parametrach rekomendowanych przez producenta oprogramowania monitorujgcego).
Serwis gwarancyjny realizowany bedzie przez:

(wpisa¢ adres, nr telefonu i email do kontaktu)

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania sig z obowigzkow
gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem.
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Wykonawca wnikliwie przeanalizowat specyfikacje techniczne serwerow dostepnych na
rynku i stwierdzil, ze po zestawieniu ww. wjfmogéw co do serwera typ 1 z pozostalymi
wymogami wyspecyfikowanymi w STIWZ, wszystkie wymagania SIWZ spelni tylko jeden
produkt na rynku - serwer Lenovo THINKSYSTEM SR530.

Specyfikacja macierzy preferowanego przez Zamawiajacego w SIWZ znajduje sie na
stronie producenta: https://lenovopress.com/lp0639.pdf

Zaden z innych producentéw nie jest w stanie dostarczy¢ serwera o takich parametrach.

Zamawiajacy wymaga rowniez (poz. 19 tabeli) oéwiadczenie producenta lub przedstawiciela
producenta, ze oferowane urzadzenie jest zgodne z standardem RoHS, a takze oswiadczenie
producenta serwera, ze w przypadku nie wywiazywania si¢ z obowigzkdéw gwarancyjnych
oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem (poz. 20 tabeli). Zadanie jakiegokolwiek dokumentu bedacego oswiadczeniem
producenta sprzetu ogranicza uczciwa konkurencje i eliminuje wykonawcoéw mogacych
zhozy¢ oferte w postepowaniu, poniewaz to producent sprzetu zadecyduje o tym, ktoremu
podmiotowi wystawi¢ tego typu oswiadczenie. Pozostali wykonawcy nie beda w stawnie
zlozy¢ swojej oferty bez narazania sie na jej odrzucenie tylko i wylacznie z powodu braku
o$wiadczenia producenta, ktore nie jest powszechnie dostepnym dokumentem. Powyzsze
oznacza, iz w rzeczywistosci to nie Zamawiajacy, ale producent sprzetu decyduje, ktory
podmiot zdobedzie dane zamoéwienie i za jaka ceng, gdyz otrzymanie o$wiadczenia
producenta, ktére jest wystawiane na konkretnego Zamawiajacego i pod konkretne
postepowanie, wigze si¢ takze z wyzsza cena, jaka zostanie udzielona przez producenta na
jego sprzet. Co réwnie wazne to fakt, ze producent udzieli wsparcia jednemu Oferentowi,
za$ oferowana cena nie bedzie cena najkorzystniejsza, gdyz otrzymanie ww. oswiadczenia
producenta wiaza¢ sie bedzie z wyzsza cena urzadzenia i calego zaméwienia, za$ pozostali
oferenci mimo nizszych cen ofertowych i tego samego sprzetu zostana odrzuceni z
przedmiotowego postepowania tylko i wylacznie z powodu braku os$wiadczenia w

powyzszym zakresie.

W odniesieniu do Zatacznika nr 3a do SIWZ pozycja , Switch 24 portowy (3 szt.)™:
Zamawiajacy wymaga, by majace by¢ mu dostarczone Switche 24-portowe spenialy m.in.

nastepujace wymagania:

1 Rodzaj obudowy: Montowany w szafie typu Rack 1U

2 Porty: 24 x 10/100/1000 (PoE+) + 2 x combo 10 Gigabit SFP+ + 2 x 10 Gigabit SFP+

3 Zasilanie przez Ethernet: PoE+

4 Moc dedykowana dla PoE: 195W ,

5 Wykonanie: Pojemnos¢ przetaczania (rozmiar pakietu - 64 bajty): 95,23 Mp/s | Zfolnoéé

przetgczania: 128 Gbps
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Pojemnosé: Instancie MSTP:16; Aktywnty VLAN:4096; Trasy IPv4 (statyczne): 8000; Trasy 1Pv6
(statyczne): 6000; Wpisy ACL: 2000

Wielko$é tablicy adreséow MAC: 64K wpisow

Obstugiwane ramki Jumbo: 9000 bajtow

Protokoét routing: IGMP v2 | IGMP,IGMPv3,routing statyczny 1Pv4,routing statyczny IPv8,policy-
based routing (PBR),MLDv2,MLD CIDR

10

Protokot zdalnego zarzadzania: SNMP 2, SNMP, RMON, Telnet, SNMP 3, HTTP, HTTPS, T FTP,
SSH, SSH-2, CLI, SCP

11

Cechy: Sterowanie przeptywem,przetgczanie warstwy 3,0bstuga DHCP nastuchiwanie | G M
P,obstuga Syslog,zapobieganie atakom typu DoS,dublowanie portéw,wazone cykliczne
kolejkowanie (WRR),Broadcast Storm Control,obstuga IPv6 kontrola nad szturmem pakietow
multicast kontrola nad szturmem pakietéw unicast, mozliwo$¢ aktualizacji firmwaru,obstuga
SNTP,sFlow,obstuga protokotu Spanning Tree (STP),obstuga protokotu Rapid Spanning Tree
(RSTP),obstuga protokotu Multiple Spanning Tree Protocol (MSTP),nastuchiwanie DHCP,obstuga
list dostepu (ACL),Quality of Service (Qo8),IP Precedence,serwer DHCP,MLD snooping,Dynamic
ARP Inspection (DAIl),reset button,Cable Diagnostics Function,Uni-Directional Link Detection
(UDLD),obstuga IPv4,przekaznik D H C P,Port Security,Remote Switch Port Analyzer

(RSPAN) klient DHCP,Energy Efficient Ethernet Management Information Base (MIB),Class of
Service (CoS),Generic Attribute Registration Protocol (GARP),Generic VLAN Registration Protocol
(GVRP),Duplicated Address Detection, Type of Service (ToS),obsluguje DiffServ Code Point
(DSCP),2 wiatraki,bufor pakietow 1,5MB, kontrolowana czasowo obstuga ACL,Storm
Control,zabezpieczenie zrodta IP,inspekcja ARP,Bridge protocol data unit (BPDU),Internet Control
Message Protocol (ICMP),Secure Copy (SCP),Cisco Discovery Protocol,querier IGMP,VLAN Double
Tagging (Q-inQ),odzwierciedlanie VLAN, klient DNS,Voice VLAN,zarzadzanie VLAN,Secure Core
Technology (SCT),Private VLAN Edge (PVE),LLDP-MED blokowanie portéw (HOLB),IP/Mac/Port
Binding (IPMB),Secure Sensitive Data (SSD),Private VLAN, obstuga tunelu ISA TA P,ostona RA

12

Zgodnos¢ z normami: |[EEE 802 .3, IEEE 802 .3u, IEEE 802 .3z, IEEE 802 .1D, IEEE 802 .1Q,
IEEE 802.3ab, IEEE 802.1p, |EEE 802.3af, IEEE 802 .3x, IEEE 802 .3ad (LACP), IEEE 802 .1w,
IEEE 802 .1x, IEEE 802 .3ae, |IEEE 802 .1s, IEEE 802 .1ab (LLDP), [EEE 802 .3an, IEEE 802 .3at,
IEEE 802 .3az

13

Zasilanie: AC 120/230 V (47 - 63 Hz)

14

Wymiary: Suma wymiaréw nie moze przekroczy¢ 840 mm

15

Waga: nie moze przekroczyC 5 kg

16

Dokumenty: zamawiajgcy wymaga aby oferowany przetgcznik:
- posiadat deklaracje zgodnoéci CE
- jest zgodny z standardem RoHS (o$wiadczenie producenta jub przedstawiciela producenta)

17

Gwarancja: 60 miesiecy producenta
Serwis gwarancyjny realizowany bedzie przez:
(wpisaé adres, nr telefonu i email do kontaktu)

Wykonawca wnikliwie przeanalizowat specyfikacje techniczne Switchy 24-portowych
dostepnych na rynku i stwierdzit, ze po zestawieniu ww. wymog6w co do Switchy 24
portowych z pozostalymi wymogami wyspecyfikowanymi w SIWZ, wszystkie
wymagania SIWZ spelni tylko jeden produkt na rynku - switch Cisco SG550X-24P .
Specyfikacja switcha 24 portowego preferowanego przez Zamawiajacego w SIWZ znajduje
sie na stronie producenta: https://www.cisco.com/c/en/us/support/switches/sg550x-24p-24-

port-gigabit-poe-stackable-managed-switch/model.html /
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Zaden z innych producentéw nie jest w stanie dostarczy¢ Switcha 24 portowego o takich

parametrach.

Zamawiajacy wymaga réwniez (poz. 16 tabeli) oéwiadczenie producenta lub przedstawiciela
producenta, ze oferowane urzadzenie jest zgodne z standardem RoHS. Zadanie
jakiegokolwiek dokumentu bedacego oéwiadczeniem producenta sprzetu ogranicza
uczciwa konkurencje i eliminuje wykonawcéw mogacych zlozy¢ oferte w postepowaniu,
poniewaz to producent sprzetu zadecyduje o tym, ktéremu podmiotowi wystawic tego typu
oéwiadczenie. Pozostali wykonawcy nie beda w stawnie zlozy¢ swojej oferty bez narazania
sie na jej odrzucenie tylko i wylacznie z powodu braku oéwiadczenia producenta, ktére nie
jest powszechnie dostepnym dokumentem. Powyzsze oznacza, iz W rzeczywistosci to nie
Zamawiajacy, ale producent sprzetu decyduje, ktéry podmiot zdobedzie dane zamowienie
i za jaka ceng, gdyz otrzymanie o$wiadczenia producenta, kiére jest wystawiane na
konkretnego Zamawiajacego i pod konkretne postepowanie, wiaze sie takze z wyzsza cena,
jaka zostanie udzielona przez producenta na jego sprzet. Co réwnie wazne to fakt, ze
producent udzieli wsparcia jednemu Oferentowi, zas oferowana cena nie bedzie ceng
najkorzystniejsza, gdyz otrzymanie ww. oswiadczenia producenta wiagzaé sie bedzie z
wyzsza ceng urzadzenia i catego zamowienia, za$ pozostali oferenci mimo nizszych cen
ofertowych i tego samego sprzetu zostana odrzuceni z przedmiotowego postegpowania tylko
i wylacznie z powodu braku o$wiadczenia w powyzszym zakresie.

W odniesieniu do Zatacznika nr 3a do SIWZ pozycja ,Switch 48 portowy typ 1 (7 szt.)”:
Zamawiajacy wymaga, by majace by¢ mu dostarczone Switche 48-portowe typl spelniaty

m.in. nastepujace wymagania:

1| technologie 10 GbE
2 Wymagane dostarczanie 2 przetwornikéw (transceiver)10Gbs SR
3 Minimalna przepustowos¢ przetacznika to 176 Gbps ( full duplex )i 131 Mpps
4 Przepustowos¢ bez blokowania przy maksymalnym obcigzeniu wszystkich portow
5 Przelgcznik powinien by¢ wyposazony w redundantne zasilanie
6 Przelacznik powinien mie¢ wymienialne na gorgco wentylatory oraz zasilacze
7 Przetacznik powinien wspiera¢ sposéb wentylacji ty-przod lub przod-tyt
8 Przelacznik musi mie¢ mozliwo$¢ montazu w szafie 19", wysokos¢ nie wieksza niz 1RU
9 Przelacznik musi wspiera¢ przetgczanie w warstwie 2
10 Przetgcznik musi wspiera¢ mozliwos¢ terminowania/agregacii fizycznych linkow prowadzgcych do
dwéch réznych przetgcznikow ( np.vpe,vlag), przy czym przetgczniki muszg by¢ zarzgdzane osobno.
11 Min. : 8,000 adresow MAC
12 VLANSs: 4,095 (512 active VLANs)
Przetgcznik musi wspierac nastepujace protokoty: 802.1s, 802.1w, PVRST+, LACP, QoS 802.1p,
13 LDAP, RADIUS, TACACS+, SSH v1/v2, VRRP, IGMP v1/v2/v3, SNMP v1/v2c,v3, LLDP, 8k Jumbo
Frames,sflow v5, OpenFlow
Dokumenty: zamawiajgcy wymaga aby oferowany przetacznik:
14 - posiadat deklaracje zgodnosci CE

- jest zgodny z standardem RoHS (o$wiadczenie producenta lub przedstawiciela producenta)
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Gwarancja: 60 miesiecy gwarancji producenta. Gwarantowany czas reakcji — 4 godziny od
zarejestrowania zgtoszenia.

Serwis gwarancyjny realizowany bedzie przez:

(wpisac adres, nr telefonu i email do kontaktu)

Wykonawca wnikliwie przeanalizowat specyfikacje techniczne Switchy 48-portowych typ 1
dostepnych na rynku i stwierdzil, ze po zestawieniu ww. wymogdw co do Switchy 48
portowych typ 1 z pozostalymi wymogami wyspecyfikowanymi w SIWZ, wszystkie
wymagania SIWZ spelni tylko jeden produkt na rynku — switch Lenovo Rackswitch
G8052.

Specyfikacja switcha 48 portowego typ 1 preferowanego przez Zamawiajacego w SIWZ
znajduje sie na stronie producenta: https://lenovopress.com/tips1270.pdf

Zaden z innych producentéw nie jest w stanie dostarczy¢ Switcha 24 portowego o takich
parametrach.

Zamawiajacy wymaga réwniez (poz. 14 tabeli) o$wiadczenie producenta lub przedstawiciela
producenta, ze oferowane urzadzenie jest zgodne z standardem RoHS. Zadanie
jakiegokolwiek dokumentu bedacego oswiadczeniem producenta sprzetu ogranicza
uczciwg konkurengje i eliminuje wykonawcdéw mogacych zlozy¢ oferte w postepowaniu,
poniewaz to producent sprzetu zadecyduje o tym, ktéremu podmiotowi wystawic tego typu
oéwiadczenie. Pozostali wykonawcy nie beda w stawnie zlozy¢ swojej oferty bez narazania
sie na jej odrzucenie tylko i wylacznie z powodu braku o$wiadczenia producenta, ktére nie
jest powszechnie dostepnym dokumentem. Powyzsze oznacza, iZ w rzeczywistoSci to nie
Zamawiajacy, ale producent sprzetu decyduje, ktéry podmiot zdobedzie dane zamowienie
i za jaka cene, gdyz otrzymanie oswiadczenia producenta, ktore jest wystawiane na
konkretnego Zamawiajacego i pod konkretne postepowanie, wiaze si¢ takze z wyzszg cena,
jaka zostanie udzielona przez producenta na jego sprzet. Co réwnie wazne to fakt, ze
producent udzieli wsparcia jednemu Oferentowi, zas oferowana cena nie bedzie cena
najkorzystniejsza, gdyz otrzymanie ww. oswiadczenia producenta wiaza¢ sie bedzie z
wyZzsza cena urzadzenia i calego zamdwienia, zas pozostali oferenci mimo nizszych cen
ofertowych i tego samego sprzetu zostang odrzuceni z przedmiotowego postepowania tylko
i wylacznie z powodu braku o$wiadczenia w powyzszym zakresie.

W odniesieniu do Zatacznika nr 3a do SIWZ pozycja ,Switch 48 portowy typ 2 (8 szt.)”:
Zamawiajacy wymaga, by majace by¢ mu dostarczone Switche 48-portowe typ 2 spetniaty

m.in. nastepujace wymagania;

Rodzaj obudowy: Montowany w szafie typu Rack 1U

Porty:

fxd

48 x 10/100/1000 (PoE+) + 2 x combo 10 Gigabit SFP+ + 2 x 10 Gigabit S
Zasilanie przez Ethernet: PoE+ Vo

~’ ot
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Moc dedykowana dla PoE: 382W

w

Wykonanie: Pojemnos¢ przetaczania (rozmiar pakietu- 64 baijty): 130.94 Mpps; Zdolnos¢
przelgczania: 176 Gbps

Pojemnosé: Instalacie MSTP: 16; Aktywnych VLAN: 4096; Trasy IPv4 (statyczne): 8000; Trasy
IPv6 (statyczne): 6000; Wpisy ACL. 2000

Wielkos$é tablicy adreséw MAC: 64k wpisow

Obsugiwane ramki Jumbo: 9000 bajtow

© i~ O

Protokét routingu: IGMP v2 , IGMP,IGMPv3,routing statyczny IPv4,routing statyczny 1Pv6,policy-
based routing (PBR),MLDv2,MLD,CIDR

10

Protokot zdalnego zarzadzania: SNMP 2 ,SNMP,RMON Telnet, SNMP 3, HTTP,HTTPS | T
FTP,SSH ,S8H-2 ,CLI ,SCP

1

Cechy: Sterowanie przeplywem,przetgczanie warstwy 3,0bstuga DHCP,nastuchiwanie | G M
P,obstuga Syslog,zapobieganie atakom typu DoS,dublowanie portow,wazone cykliczne
kolejkowanie (WRR),Broadcast Storm Control,obstuga IPv6 kontrola nad szturmem pakietdw
multicast kontrola nad szturmem pakietéw unicast,mozliwo$¢ aktualizacji firmwaru,obstuga
SNTP,sFlow,obstuga protokotu Spanning Tree (STP),obstuga protokotu Rapid Spanning Tree
(RSTP),obstuga protokotu Multiple Spanning Tree Protocol (MSTP),nastuchiwanie DHCP obstuga
list dostepu (ACL),Quality of Service (QoS),IP Precedence,serwer DHCP,MLD snooping,Dynamic
ARP Inspection (DAl),reset button,Cable Diagnostics Function,Uni-Directional Link Detection
(UDLD),obstuga IPv4,przekaznik D H C P,Port Security,Remote Switch Port Analyzer
(RSPAN),klient DHCP,Energy Efficient Ethernet, Management Information Base (MIB),Class of
Service (CoS),Generic Attribute Registration Protocol (GARP),Generic VLAN Registration Protocol
(GVRP),Duplicated Address Detection, Type of Service (ToS),obstuguje DiffServ Code Point
(DSCP),4 wentylatory, kontrolowana czasowo obstuga ACL,bufor pakietow 3MB,Storm
Control,zabezpieczenie zrodta IP,inspekcja ARP,Bridge protocol data unit (BPDU),Internet Control
Message Protocol (ICMP),Secure Copy (SCP),Cisco Discovery Protocol,querier IGMP,VLAN Double
Tagging (Q-inQ),odzwierciedlanie VLAN, klient DNS,Voice VLAN,zarzadzanie VLAN,Secure Core
Technology (SCT),Private VLAN Edge (PVE),LLDP-MED,blokowanie portow (HOLB),IP/Mac/Port
Binding (IPMB),Secure Sensitive Data (SSD),Private VLAN,obstuga tunelu ISA TA P,ostona RA

12

Zgodnos¢ z normami: IEEE 802 .3 ,|EEE 802 .3u IEEE 802 .3z ,IEEE 802 .1D |IEEE 802 AQ
|EEE 802.3ab,IEEE 802.1p,IEEE 802.3a f, IEEE 802 .3x ,IEEE 802 .3ad (LACP) ,IEEE 802 .1w
IEEE 802 .1x ,IEEE 802 .3ae ,IEEE 802 .1s IEEE 802 .1ab (LLDP) ,IEEE 802 .3an ,|EEE 802 .3at
JEEE 802 .3az

13

Zasilanie: AC 120/230 V (47 - 63 Hz)

14

| Wymiary: Suma wymiaréw nie moze przekroczy¢ 940 mm.

15

Waga: nie moze przekroczy¢ 6 kg

16

Dokumenty: zamawiajacy wymaga aby oferowany przetgcznik:
- posiadat deklaracje zgodnoéci CE
- jest zgodny z standardem RoHS (o$wiadczenie producenta lub przedstawiciela producenta)

17

Gwarancja: 60 miesiecy gwarancji producenta.
Serwis gwarancyjny realizowany bedzie przez:
(wpisa¢ adres, nr telefonu i email do kontaktu)

Wykonawca wnikliwie przeanalizowat specyfikacje techniczne Switchy 48-portowych typ 2
dostepnych na rynku i stwierdzil, ze po zestawieniu ww. wymogow co do Switchy 48
portowych typ 2 z pozostalymi wymogami wyspecyfikowanymi w SIWZ, wszystkie
wymagania SIWZ spelni tylko jeden produkt na rynku - Cisco SG550X-48P.

Specyfikacja switcha 48 portowego typ 2 preferowanego przez Zamawiajacego w SIWZ
znajduje sie na stronie producenta:

https://www.cisco.com/c/en/us/support/switches/sg550x-48p-48-port-gigabit-poe-stackable-

managed—switch[model.hﬁnl

Zaden z innych producentéw nie jest w stanie dostarczy¢ Switcha 24 portowego o takich
parametrach.
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Zamawiajacy wymaga réwniez (poz. 16 tabeli) oswiadczenie producenta lub przedstawiciela
producenta, ze oferowane urzadzenie jest zgodne z standardem RoHS. Zadanie
jakiegokolwiek dokumentu bedacego o$wiadczeniem producenta sprzetu ogranicza
uczciwg konkurengje i eliminuje wykonawcéw mogacych zlozy¢ oferte w postepowaniu,
poniewaz to producent sprzetu zadecyduje o tym, ktéremu podmiotowi wystawic tego typu
o$wiadczenie. Pozostali wykonawcy nie beda w stawnie ztozy¢ swojej oferty bez narazania
sie na jej odrzucenie tylko i wylacznie z powodu braku o$wiadczenia producenta, ktoére nie
jest powszechnie dostepnym dokumentem. Powyzsze oznacza, iz w rzeczywistosci to nie
Zamawiajacy, ale producent sprzetu decyduje, ktéry podmiot zdobedzie dane zamowienie
i za jaka ceng, gdyZz otrzymanie oswiadczenia producenta, ktére jest wystawiane na
konkretnego Zamawiajacego i pod konkretne postgpowanie, wigze sie takZze z wyzszg ceng,
jaka zostanie udzielona przez producenta na jego sprzet. Co réwnie wazne to fakt, ze
producent udzieli wsparcia jednemu Oferentowi, za$ oferowana cena nie bedzie cena
najkorzystniejsza, gdyz otrzymanie ww. oéwiadczenia producenta wiagzac si¢ bedzie z
wyzsza ceng urzadzenia i calego zamowienia, za$ pozostali oferenci mimo nizszych cen
ofertowych i tego samego sprzetu zostang odrzuceni z przedmiotowego postepowania tylko

i wylacznie z powodu braku oswiadczenia w powyzszym zakresie.

W odniesieniu do Zalacznika nr 3a do SIWZ pozycja , Sieciowe urzadzenie
zabezpieczajace - Firewall (1 szt.)”:
Zamawiajacy wymaga, by majace by¢ mu dostarczone Sieciowe urzadzenia

zabezpieczajace — Firewall spelniato m.in. nastepujace wymagania:

Obstluga sieci: Urzadzenie ma posiadac wsparcie dfa proidkbfu IPv4 oraz IPVS 06 'héjyhdhrlejha —
poziomie konfiguracji adresow dla interfejsow, routingu, firewalla, systemu IPS oraz ustug
sieciowych takich jak np. DHCP,

Zapora korporacyjna (Firewall):

- Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

- Urzadzenie ma obstugiwac¢ translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

- Urzadzenie ma dawaé mozliwo$¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).

- Interface (GUI) do konfiguracji firewalla ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba administrujaca ma mie¢
mozliwos¢ okreslania parametrow pojedynczej reguly (adres zrodiowy, adres docelowy etc.) przy
wykorzystaniu obiektéw okreslajacych ich logiczne przeznaczenie.

- Administrator musi mie¢ mozliwoéé budowania regut firewalla na podstawie: interfejsow
wejsciowych i wyjsciowych ruchu, zrédiowego adresu IP, docelowego adresu 1P, geolokacji hosta
zrodiowego badz docelowego, reputacii hosta, uzytkownika bgdz grupy bazy LDAP, pola DSCP
nagtéwka pakietu, godziny oraz dnia nawigzywania potgczenia.

- Administrator ma mozliwo$¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych,
zestawow regut na firewall'u.

- Edytor regut na firewallu ma posiada¢ wbudowany analizator reguf, ktéry eliminuje sprzecznosci w
konfiguracji regut lub wskazuje na uzycie nieistniejacych elementéw (obiektow).

- Firewall ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze lokaing,
zewnetrzny serwer RADIUS, LDAP (wewnetrzny i zewnetrzny) lub przy wspotpracy z

uwierzytelnieniem Windows 2k (Kerberos). A
.~ NINTRMIEL s, 200
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- System detekcji i prewencji wiaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywaé wlamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokotow, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

- Modut IPS musi byé opracowany przez producenta urzadzenia. Nie dopuszcza sie aby modut IPS
pochodzit od zewnetrznego dostawcy.

- Modut IPS musi zabezpiecza¢ przed co najmniej 10 000 atakdw i zagrozen.

- Administrator musi mieé¢ mozliwo$é tworzenia wiasnych sygnatur dla systemu IPS.

- Modut IPS ma nie tylko wykrywac ale rowniez usuwac szkodliwg zawartos¢ w kodzie HTML oraz
Javascript zgdanej przez uzytkownika strony internetowej.

- Urzadzenie ma mie¢ mozliwos¢ inspekciji ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

- Administrator urzadzenia ma mie¢ mozliwo$¢ konfiguracji jednego z trybdw pracy urzadzenia, to
jest: IPS, IDS lub Firewall dla wybranych adreséw IP (zrodiowych i docelowych), uzytkownikow,
portéw (zrédtowych i docelowych) oraz na podstawie pola DSCP

Ksztaltowanie pasma (Traffic Shapping):

- Urzadzenie ma mie¢ mozliwo$¢ ksztaltowania pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng warto$¢ pasma.

- Ograniczenie pasma lub priorytetyzacja ma by¢ okreélana wzglgdem reguly na firewallu w odniesieniu
do pojedynczego polaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola DSCP.

- Rozwigzanie ma umozliwiaé tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pasma a
jedynie na $ledzenie konkretnego typu ruchu (monitoring).

- Urzadzenie ma umozliwia¢ ksztaltowanie pasma na podstawie aplikacji generujacej ruch.

Ochrona antywirusowa:

- Rozwiazanie ma zezwalaé na zastosowanie jednego z co najmniej dwéch skaneréow antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

- Co najmniej jeden z dwéch skaneréw antywirusowych ma by¢ dostarczany w ramach podstawowej
licenciji.

- Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkoéci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

- Administrator ma mie¢ mozliwo$¢ zdefiniowania tre$ci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekeji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i
FTP ponadto ma by¢ mozliwo$¢ zdefiniowania 3-cyfrowego kodu odrzucenia.

Ochrona Antyspam:

- Producent ma udostepnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest poczta
niechciang (SPAM).

- Qchrona antyspam ma dziata¢ w oparciu o:

a. - biale/czarne listy,

b. DNSRBL,

c. heurystyczny skaner.

- W przypadku ochrony w oparciu o0 DNS RBL administrator moze modyfikowac liste serwerow RBL lub
skorzystaé z domy$lnie wprowadzonych przez producenta serweréw. Moze takze definiowa¢ dowolng
ilo§¢ wykorzystywanych serwerdw RBL.

- Wpis w nagléwku wiadomoéci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z formatem
programu Spamassassin.

Wirtualne sieci prywatne (VPN):

- Urzadzenie ma posiadaé wbudowany serwer VPN umozliwiajacy budowanie potgczen VPN typu
client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

- Odpowiednio kanaly VPN mozna budowa¢ w oparciu o:

a. PPTP VPN,
b.- IPSec VPN,
¢c. SSLVPN

- SSL VPN musi dziata¢ w trybach Tunel i Portal.

- W ramach funkcji SSL VPN producenci powinien dostarcza¢ klienta VPN

wspoipracujacego z oferowanym rozwigzaniem.

- Urzadzenie ma posiada¢ funkcjonalnos$¢ przetaczenia tunelu na tgcze zapasowe na wypadek
awarii tacza dostawcy podstawowego (VPN Failover).

- Urzadzenie ma posiada¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modcgnf.

- Urzadzenie ma umozliwia¢ tworzenie tuneli w oparciu o technologie, Route Based. |,
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Filtr dostepu do stron WWW:

- Urzadzenie ma posiada¢ wbudowany filtr URL.

- Filtr URL ma dziala¢ w oparciu o klasyfikacje URL zawierajgca co najmniej 50 kategorii tematycznych
stron internetowych.

- Administrator musi mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.

- Urzadzenie nie jest limitowane pod wzgledem kategorii URL dodawanych przez administratora.

- Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem ICAP co najmniej w
trybie REQUEST.

- Administrator posiada mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do
konkretnej kategorii. Do wyboru jest jedna z trzech akgji:

a. blokowanie dostepu do adresu URL,

b.  zezwolenie na dostep do adresu URL,

¢. blokowanie dostepu do adresu URL oraz wy$wietlenie strony HTML zdefiniowanej przez
administratora.

- Administrator musi mie¢ mozliwo$¢ zdefiniowania co najmniej 4 roéznych stron z komunikatem o
zablokowaniu strony.

- Strona blokady powinna umozliwia¢ wykorzystanie zmiennych $rodowiskowych.

= Filtrowanie URL musi uwzglednia¢ takze komunikacje po protokole HTTPS.

- Urzadzenie musi pozwala¢ na identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu
MIME.

- Urzadzenie posiada mozliwo$¢ stworzenia biatej listy stron dostgpnych poprzez HTTPS, ktére nie bedg
deszyfrowane.

- Urzadzenie ma posiada¢ mozliwo$¢ wiaczenia pamieci cache dla ruchu http.

Uwierzytelnianie:

- Urzadzenie ma zezwala¢ na uruchomienie systemu uwierzytelniania uzytkownikéw w oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikow {zewnetrzny LDAP),

¢. - ustuge katalogowa Microsoft Active Directory.

- Rozwigzanie musi pozwala¢ na réwnoczesne uzycie co najmniej 5 réznych baz LDAP.

- Rozwiazanie ma zezwala¢ na uruchomienie specjalnego portalu, ktéry umozliwia

autoryzacje w oparciu o protokety:

a. SSL,

b. - Radius,

¢.  Kerberos.

- Urzadzenie ma posiada¢ co najmniej dwa mechanizmy transparentnej autoryzacji uzytkownikow w
ustudze katalogowej Microsoft Active Directory.

- Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego agenta.

- Autoryzacja uzytkownikéw z Microsoft Active Directory nie wymaga modyfikacji schematu domeny.

10

" Administracja faczami do Internetu (ISP):

- Urzadzenie ma posiada¢ wsparcie dla mechanizméw réwnowazenia obcigzenia faczy do sieci
Internet (tzw. Load Balancing).

- Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w oparciu o nastgpujgce dwa
mechanizmy:

a. rownowazenie wzgledem adresu Zzrédtowego,

b.  rownowazenie wzgledem potgczenia.

- Mechanizm réwnowazenia tacza musi uwzglednia¢ wagi przypisywane osobno dia kazdego z faczy
do Internetu.

- Urzadzenie ma posiada¢ mechanizm przetgczenia na fgcze zapasowe w przypadku awarii tacza
podstawowego.

- Urzadzenie ma posiada¢ mechanizm statycznego trasowania pakietow.

- Urzadzenie musi posiada¢ mozliwos¢ trasowania potgczen dla IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przelaczenia na tgcze zapasowe w przypadku awarii tacza
podstawowego.

- Urzadzenie musi posiadaé mozliwosé trasowania potaczen wzgledem reguly na firewallu w
odniesieniu do pojedynczego pofgczenia, adresu IP lub autoryzowanego uzytkownika oraz pola
DSCP.

aniluk .
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- Rozwigzanie powinno zapewnia¢ obstuge routingu dynamiczny w oparciu co najmniej o protokoty:
RIPv2, OSPF oraz BGP.
- Rozwigzanie powinno wspierac technologie Link Aggregation.

1

Pozostate ustugi | funkcje rozwiazania:

- Urzadzenie posiada wbudowany serwer DHCP z mozliwoscig przypisywania adresu IP do adresu
MAC karty sieciowej stacji roboczej w sieci.

- Urzadzenie musi pozwalac na przesytanie zapytan DHCP do zewnetrznego serwera DHCP — DHCP
Relay.

- Konfiguracja serwera DHCP musi by¢ niezalezna dia protokotu 1Pv4 i IPv6.

- Urzadzenie musi posiada¢ mozliwos¢ tworzenia réznych konfiguracji dla réznych podsieci. Z
mozliwoscig okreslenia réznych bram, a takze serweréw DNS

- Urzadzenie musi byé wyposazone w klienta ustugi SNMP w wersji 1,21 3.

- Urzgdzenie musi posiadaé ustuge DNS Proxy.

12

Administracja urzadzeniem:

- Producent musi dostarcza¢ w podstawowej licenciji narzedzie administracyjne pozwalajgce na
podglad pracy urzadzenia, monitoring w trybie rzeczywistym stanu urzgdzenia.

- Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

- Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke internetowg a komunikacja musi
by¢ zabezpieczona za pomocg protokotu https.

- Komunikacja moze odbywacé sie na porcie innym niz https (443 TCP).

- Urzadzenie ma by¢ zarzgdzane przez dowolng liczbe administratorow z réznymi (takze
nakiadajacymi sie) uprawnieniami.

- Rozwigzanie musi mie¢ mozliwo$¢ zarzgdzania poprzez dedykowang platforme centralnego
zarzadzania. Komunikacja pomiedzy urzadzeniem a platformg centralnej administracji musi by¢
szyfrowana.

- Interfejs konfiguracyjny platformy centralnego zarzadzania musi by¢ dostepny poprzez
przegladarke internetowa a komunikacja musi by¢ zabezpieczona za pomocg protokotu https.

- Urzadzenie ma mie¢ mozliwo$¢ eksportowania logéw na zewnetrzny serwer (syslog). Wysytanie
logéw powinno byé mozliwe za pomoca transmisji szyfrowanej (TLS).

- Rozwigzanie ma mie¢ mozliwos¢ eksportowania logéw za pomocg protokotu IPFIX.

- Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii zapasowej ustawieri (backup
konfiguraciji) do chmury producenta lub na dedykowany serwer zarzgdzany przez administratora.
- Urzadzenie musi pozwala¢ na odtworzenie backupu konfiguracji bezposrednio z serweréw chmury
producenta lub z dedykowanego serwera zarzadzanego przez administratora.

13

Raportowanie:

- Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny system raportowania i
przeglgdania logdw zebranych na urzadzeniu.

- System raportowania i przegladania logéw wbudowany w system nie moze wymagac dodatkowej
licencji do swojego dziatania.

- System raportowania musi posiada¢ predefiniowane raporty dia co najmniej ruchu WEDB, modutu
IPS, skanera Antywirusowego i Antyspamowego.

- System raportujgcy musi umozliwia¢ wygenerowanie co najmniej 25 réznych raportow.

- System raportujacy ma dawac mozliwos¢ edycji konfiguracji z poziomu raportu.

- W ramach podstawowe;j licencji zamawiajacy powinien otrzyma¢ mozliwos¢ korzystania z
dedykowanego systemu zbierania logow i tworzenia raportéw w postaci wirtuainej maszyny.

- Dodatkowy system umozliwia tworzenie interaktywnych raportéw w zakresie dziatania co najmniej
nastepujgcych modutdéw: IPS, URL Filtering, skaner antywirusowy, skaner antyspamowy

14

Parametry sprzetowe:
- Urzadzenie ma by¢ wyposazone w dysk twardy o pojemnosci co najmniej 320 GB.
- Liczba portow Ethernet 10/100/1000Mbps — min. 12.
- Urzadzenie musi posiadac¢ funkcjonalno$¢ budowania potaczen z Internetem za pomocg modemu
3G pochodzgcego od dowolnego producenta,
- Przepustowos¢ Firewalla —~ min. 5 Gbps
- Przepustowos¢ Firewalla wraz z wigczonym systemem IPS — min. 3 Gbps.
- Przepustowosc filtrowania Antywirusowego — min. 850 Mbps
- Minimalna przepustowos¢ tunelu VPN przy szyfrowaniu AES wynosi min. 1 Gbps.
- Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz. 500
- Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza niz 100
- Obstuga min. VLAN 256
- Liczba réwnoczesnych sesji - min. 500 000 i nie mnigj niz 20 000 nowych sesji/sekunde.
- Urzgdzenie musi dawa¢ mozliwos¢ budowania klastrow wysokiej dostepnosci HA co najmniej w
trybie Active-Passive.
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- Urzadzenie jest nielimitowane na uzytkownikow.

15

Dokumenty:
- posiadat deklaracje zgodnosci CE
- jest zgodny z standardem RoHS (o$wiadczenie producenta lub przedstawiciela producenta)

16

Gwarancja: 60 miesiecy producenta, czas reakcji w nastgpnym dniu od zgtoszenia.
Serwis gwarancyjny realizowany bedzie przez:
(wpisa¢ adres, nr telefonu i email do kontaktu)

Wykonawca wnikliwie przeanalizowat specyfikacje techniczne Sieciowego urzadzenia
zabezpieczajace - Firewall dostepnych na rynku i stwierdzil, ze po zestawieniu ww.
wymogoéw co do Sieciowe urzadzenie zabezpieczaj ace - Firewall z pozostatymi
wymogami wyspecyfikowanymi w SIWZ, wszystkie wymagania SIWZ spetni tylko jeden
produkt na rynku - StormShield: SN510.

Specyfikacja Sieciowe urzadzenie zabezpieczajace - Firewall preferowanego przez
Zamawiajacego w SIWZ znajduje sie na stronie producenta:
https://www.stormshield.pl/resources/stormshield/doc/ulotki/stormshield sn510.pdf

Zaden z innych producentéw nie jest w stanie dostarczy¢é Switcha 24 portowego o takich
parametrach.

Zamawiajacy wymaga réwniez (poz. 15 tabeli) oswiadczenie producenta lub przedstawiciela
producenta, ze oferowane urzadzenie jest zgodne z standardem RoHS. Zadanie
jakiegokolwiek dokumentu bedacego oswiadczeniem producenta sprzetu ogranicza
uczciwa konkurengje i eliminuje wykonawcéw mogacych zlozy¢ oferte w postepowaniu,
poniewaz to producent sprzetu zadecyduje o tym, ktéremu podmiotowi wystawic tego typu
o$wiadczenie. Pozostali wykonawcy nie beda w stawnie ztozy¢ swojej oferty bez narazania
sie na jej odrzucenie tylko i wylacznie z powodu braku oéwiadczenia producenta, ktore nie
jest powszechnie dostepnym dokumentem. Powyzsze oznacza, iz w rzeczywistosci to nie
Zamawiajacy, ale producent sprzetu decyduje, ktéry podmiot zdobedzie dane zamowienie
i za jaka ceng, gdyz otrzymanie o$wiadczenia producenta, ktére jest wystawiane na
konkretnego Zamawiajacego i pod konkretne postepowanie, wiaze si¢ takze z wyzsza ceng,
jaka zostanie udzielona przez producenta na jego sprzet. Co réwnie wazne to fakt, ze
producent udzieli wsparcia jednemu Oferentowi, za$ oferowana cena nie bedzie ceng
najkorzystniejsza, gdyz otrzymanie ww. o$wiadczenia producenta wiaza¢ si¢ bedzie z
wyzsza ceng urzadzenia i calego zamoéwienia, za$ pozostali oferenci mimo nizszych cen
ofertowych i tego samego sprzetu zostang odrzuceni z przedmiotowego postepowania tylko

i wylacznie z powodu braku oswiadczenia w powyzszym zakresie.

W odniesieniu do Zalacznika nr 3a do SIWZ pozycja , Serwer typ 2 (2 szt.)":
Zamawiajacy wymaga, by majace by¢ mu dostarczone Serwery typ 2 spelniaty m.in.
nastepujace wymagania:
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Obudowa: Do instalacji w szafie typu Rack 19", wysokos$¢ nie wiecej niz 1U, z zestawem szyn do
mocowania w szafie i wysuwania do celéw serwisowych oraz organizatorem kabli

Procesor: Zainstalowany 1 procesor kiasy x86, maksymalny TDP dla procesora 85W. Co najmniej 8
rdzeni. Dedykowany do pracy z oferowanym serwerem. Wynik wydajnosci procesora instalowanego
w oferowanym serwerze, powinien by¢ nie mniejszy niz 680 punktow Base w testach
SPECint_rate_base2006 opublikowanych przez SPEC.org dla konfiguracii dwuprocesorowej.

Test przeprowadzony przez producenta serwera musi by¢ zamieszczony na stronie spec.org.
Zamawiajacy dopuszcza procesory, ktérych wynik testéw wydajnosci jest rownowazny.

Plyta gtéwna: Plyta giowna dedykowana do pracy w serwerach, zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym, z mozliwoscig zainstalowania co najmniej dwéch
procesorow wykonujgcych 64-bitowe rownowazne instrukcje AMD64 lub Intel 64

Pamieé operacyjna: Zainstalowane co najmniej 128GB, w kosciach min. 32GB pamigci RAM
DDR4 o taktowaniu ¢co najmnigj 2666MHz.

Minimum 12 slotéw na pamieé, wsparcie pamieci typu RDIMM oraz LRDIMM. Pamig¢ o
czestotliwosci 2666MHz.

Zabezpieczenie pamieci: ECC, Memory Mirroring, Memory Rank Sparing, Patrol Scrubbing oraz
Demand Scrubbing.

Procesor graficzny: Zintegrowana karta graficzna z minimum 16MB pamieci osiggajaca
rozdzielczos$é 1920x1200 przy 60 Hz z glebig koloru co najmniej 16 bitow/piksel.

Dyski: Zainstalowane dyski:

- co najmniej dwa identyczne dyski SSD Hot Swap o pojemnosci co najmnie; 480GB kazdy,
- serwer musi by¢ przygotowany do rozbudowy o co najmniej 6 dyskéw 2,5” Hot Swap w taki
sposob, aby rozbudowa nie wymagata instalacji zadnego innego sprzetu niz dyski.

Kontroler dyskowy:

Dedykowany kontroler dyskowy, o parametrach nie gorszych niz:

- interfejs komunikacji z serwerem: PCle 3.0 x8 lub szybszy

- interfejsy komunikacji z dyskami: SAS 12Gbps, z obstugg dyskow SAS oraz SATA, co najmniej 8
portéw

- pamie¢ podreczna (cache): co 2 najmniej GB pamieci nieulotnej (flash)
- funkcja zarzadzania kluczami dia dyskow SED

- funkcja akceleracji komunikacji /O z dyskami SSD

- obstuga RAID 0, 1, 10, 5, 50, 6160

- rozbudowa pojemnosci systemu dyskowego on-line

- migracja wersji RAID on-line

- automatyczna przebudowa grupy RAID

- obstuga global hot spare

- kontrola spojnosci danych w grupie RAID

Zasilacz: Minimum dwa identyczne zasilacze zainstalowane wewnatrz serwera, pracujgce
redundantnie, zapewniajace mozliwo$é wytaczenia i wyjecia dowolnego z nich z serwera bez
przerywania pracy serwera oraz bez ograniczania wydajnosci serwera, 0 mocy kazdego zasilacza
nie przekraczajacej 750W, z certyfikatem minimum Platinum.

10

Interfejsy sieciowe: Zainstalowane i w petni funkcjonaine interfejsy:
- co najmniej 2 portéw 1 Gbps Ethernet RJ-45
- co najmniej 4 portow 10 Gbps Ethernet SFP+ wraz z przetwornikami SR

11

Dodatkowe porty: z przodu obudowy: 1x USB 3.0, 1x USB 2.0 z dostepem dla podsystemu
zarzadzania (modutu administracyjnego) serwera, niezaleznie od zainstalowanego systemu
operacyinego.

Z tytu obudowy: 2x USB 3.0, 1x DB-15 VGA.

12

Chiodzenie: Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo minimum
N+1

13

Zarzadzanie: Zintegrowany z plyta gtowng serwera, niezalezny od systemu operacyjnego,
sprzetowy kontroler zdalnego zarzadzania, umozliwiajgcy:

Zbieranie i przegladanie informacji o systemie oraz inwentaryzacja

Monitorowanie statusu systemu oraz jego stanu

Podnoszenie alarmow oraz wysytanie informacji

Zapisywanie zdarzen w dzienniku

Konfigurowanie polgczen sieciowych

Konfigurowanie bezpieczenstwa

Aktualizowanie oprogramowania wewnetrznego (firmware) A
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Konfigurowanie ustawien serwera oraz urzgdzen

Monitorowanie zuzycia energii elektrycznej w czasie rzeczywistym

Zdalne kontrolowanie zasilania serwera (wigczenie, wytgczenie, restart)

Zarzadzanie kluczami aktywacyjnymi funkcji na zgdanie (FoD)

Przekierowywanie konsoli szeregowej poprzez IPMI

Przechwytywanie tresci wy$wietlanej na konsoli w przypadku zawieszenia sig systemu
operacyjnego

° Zdalny podglad tresci konsoli w rozdzielczosci co najmniej 1920x1200 przy odswiezaniu z
czestotliwoscig 60 Hz i gtebig koloru co najmniej 16 bitow / piksel

Zdalny dostep do serwera z uzyciem klawiatury i myszy zdalnej stacji klienckiej

Zdalne instalowanie systemu operacyjnego

Alarmowanie za posrednictwem Syslog

Przekierowanie konsoli szeregowej poprzez SSH

Wyswietlanie grafiki z danymi w czasie rzeczywistym oraz z danymi historycznymi na temat
poboru mocy i temperatury

e © % o & »
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o Ograniczanie poboru mocy

o Mapowanie obrazu ISO i plikéw obrazoéw nosnikow, zlokalizowanych w lokalnej stacji
klienckiej jako wirtualnych napedéw, dostepnych do uzycia przez serwer

o Montowanie zdalnych obrazéw ISO | plikow obrazéw nosnikéw poprzez HTTPS, SFTP,
CIFSiNFS

° Wspbtpraca co najmniej szesciu uzytkownikéw konsoli wirtualnej

® Kontrolowanie jakosci i wykorzystania pasma komunikacyjnego

° Obstuga co najmniej nastepujacych interfejsow komunikacyjnych: IPMI v2.0, SNMP v3,

CIM, DCMI v 1.5, REST API, WWW na bazie HTML 5, CLI (wiersz komend).

. Dostep przy pomocy smartfona z systemem Android oraz z systemem iOS, z zainstalowang
aplikacja, dostarczang przez producenta serwera, poprzez port USB z przodu serwera, z
mozliwoscig co najmniej sprawdzenia stanu i statusu serwera, poziomu firmware, ustawien
sieciowych i alarmow, a takze z mozliwoscig wigczenia, wytgczenia i zrestartowania serwera. Ze
wzgledow bezpieczenstwa, nie dopuszcza sig komunikacji bezprzewodowej pomigdzy serwerem a
smartfonem.

Funkcja punktowana (kryterium oceny):
o w przypadku zaofeowania Wykonawca otrzyma - 10 pkt.

o  za brak tej funkcji Wykonawca otrzyma -0 pkt.

14

Funkcje zabezpieczen: Hasio wigczania, hasto administratora, modut TPM z mozliwoscig
przelaczania w UEFI pomiedzy wersjg 1.2 a 2.0.; Mozliwos¢ zastosowania zamykanego na klucz
panelu przedniego serwera.

15

Urzadzenia Hot Swap: Co najmniej dyski, zasilacze oraz wentylatory

16

Obstuga: Mozliwos¢ instalacji serwera oraz wymiany procesora, radiatora oraz tzw. Backplane'y
dyskoéw twardych do celdow serwisowych bez uzycia dodatkowych narzedzi mechanicznych.

17

Diagnostyka: Wbudowany system analizy predykcyjnej, pozwalajgcy na przewidywanie mozliwosci
wystapienia awarii serwera. Analiza musi obejmowa¢ co najmniej: procesory, regulatory napigcia,
pamieé operacyjng (RAM), dyski wewnetrzne, wentylatory, zasilacze, kontrolery RAID

Mozliwo$é uzycia aplikacji mobilnej na smartfonie z systemem Android oraz iOS, podtgczonym do
serwera poprzez port USB z przodu obudowy, do przeglgdania awarii, konfiguracji i
wigczenia/wylgczenia serwera.

18

Obstugiwane systemy operacyjne: Microsoft Windows Server 2012 R2 i 2016, Red Hat Enterprise
Linux 6 oraz 7, SUSE Linux Enterprise Server 11 oraz 12, VMware vSphere (ESXi) 6.0 oraz 6.5.

19

Waga: Nie wiecej niz 32 kg w maksymalnej mozliwe] konfiguracji serwera,

20

Dokumenty:
- Deklaracja zgodnosci CE, z widocznym oznaczeniem na obudowie
awiciela producenta)

- zgodno$¢ ze standardem RoHS (o$wiadczenie producenta lub przegst
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Gwarancja: 60 miesiecy gwarancji producenta z gwarantowanym czasem reakcji 4 godziny od
zarejestrowania zgtoszenia; uszkodzone nosniki zostajg u Zamawiajgcego

W przypadku braku funkcjonalnosci przewidywania awarii dla wszystkich komponentow
wymienionych w punkcie ,Diagnostyka” (tj. procesor, pamie¢, VRM, dyski, zasilacze, wentylatory)
wymagane jest rozszerzenie poziomu gwarancji do 60 miesiecy gwarantowanym czasem naprawy 4h
oraz zainstalowania dodatkowego dla kazdej lokalizacji systemu monitoringu (na dedykowanym

21 serwerze o parametrach rekomendowanych przez producenta oprogramowania monitorujgcego).
Serwis gwarancyjny realizowany bedzie przez:
(wpisa¢ adres, nr telefonu i email do kontaktu)
Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania sie z obowigzkow
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem
Wymagania dodatkowe:
1. Obudowa: Do instalacji w szafie typu Rack 19", wysoko$¢ nie wigcej niz 1U
2. Porty: Minimum 24 porty Ethernet 10Gbase-T; Minimum 8 portow SFP+ 10Gbit; Porty
wymienione wyzej nie mogg by¢ wspotdzielone — to jest przetgcznik musi posiadac minimum 32
aktywne 10Gbitowe porty
3. Zarzadzanie: 1 port 100/1000 Mb zarzgdzajacy, dodatkowo mozliwo$¢ zarzgdzania przez port
RS232
4. Funkcjonalnosci: Przetgcznik musi dziata¢ na warstwie 2 i 3 modelu OSI; Przetacznik musi
obstugiwaé protokoty: VLAN, STP, LAG, VLAG; Przetgcznik musi posiada¢ agenta sprawdzajgcego
dane telemetryczne; Przetgcznik musi posiadac API typu REST API badz podobne - o takiej samej
albo wiekszej mozliwosci programowania przefgcznika. Funkcjonalnos¢ VM-aware przynajmniej dla
Vmware i Nutanixa

22 5. Wydajnos$é: Przepustowosé minimum 840GBps

Opoznienia portéw: Maksymalnie 770ns dla SFP+; Maksymalnie 2.3mikrosekundy dla portéw
10GBASE-T; Minimum predkos¢ przetaczania — 470 milionéw pakietéw na sekunde; Wielkos¢
bufora minimum 12MB; Hos¢ zapamigtywanych adreséw MAC — minimum 205000

6. Chlodzenie/zasilanie: Redundantne i hot-swapowe chiodzenie i zasilanie. Mozliwosc
zamowienia przetacznika w dwoch wariantach przeplywu powietrza: RTF (rear to front) oraz FTR
(front to rear). Zamawiany przetgcznik ma mie¢ przeptyw powietrza od tylnej $cianki w strong portow
(RTF)

7. Deklaracje zgodnosci CE

Zgodnosé ze standardem RoHS (o$wiadczenie producenta lub przedstawiciela producenta)

8. Gwarancja: 60 miesiecy gwarancji producenta. Gwarantowany czas reakcji — 4 godziny.
Serwis gwarancyjny realizowany bedzie przez:

(wpisac adres, nr telefonu i email do kontaktu).

9. 10GbE Copper Twinax Direct Attach Cable,~ dlugo$é: 5 m- 2 sztuki

Wykonawca wnikliwie przeanalizowat specyfikacje techniczne serwerow dostepnych na
rynku i stwierdzil, ze po zestawieniu ww. wymogéw co do serwera typ 1 z pozostalymi
wymogami wyspecyfikowanymi w SIWZ, wszystkie wymagania SIWZ spelni tylko jeden
produkt na rynku - serwer Lenovo THINKSYSTEM SR530.

Specyfikacja macierzy preferowanego przez Zamawiajacego w SIWZ znajduje si¢ na
stronie producenta: https:/lenovopress.com/lp0639.pdf

Zaden z innych producentéw nie jest w stanie dostarczy¢ serwera o takich parametrach.

Zamawiajacy wymaga réwniez (poz. 20 tabeli) oéwiadczenie producenta lub przedstawiciela
producenta, ze oferowane urzadzenie jest zgodne z standardem RoHS, a takze oswiadczenie
producenta serwera, ze w przypadku nie wywiazywania si¢ z obowiazkéw gwarancyjnych
oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem (poz. 21 tabeli). Zadanie jakiegokolwiek dokumentu bedacego o$wiadczeniem
producenta sprzetu ogranicza uczciwa konkurencje i eliminuje wykonawcéw mogacych
zhozy¢ oferte w postepowaniu, poniewaz to producent sprzetu zadecyduje o tym, ktéremu
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-

podmiotowi wystawi¢ tego typu o$wiadczenie. Pozostali wykonawcy nie beda w stawnie
zlozy¢ swojej oferty bez narazania sie na jej odrzucenie tylko i wylacznie z powodu braku
o$wiadczenia producenta, ktére nie jest powszechnie dostgpnym dokumentem. Powyzsze
oznacza, iz w rzeczywistosci to nie Zamawiajacy, ale producent sprzetu decyduje, ktory
podmiot zdobedzie dane zamodwienie i za jaka ceng, gdyz otrzymanie oswiadczenia
producenta, ktére jest wystawiane na konkretnego Zamawiajacego i pod konkretne
postepowanie, wigze si¢ takze z wyzsza ceng, jaka zostanie udzielona przez producenta na
jego sprzet. Co réwnie wazne to fakt, ze producent udzieli wsparcia jednemu Oferentowi,
za$ oferowana cena nie bedzie cena najkorzystniejsza, gdyz otrzymanie ww. oswiadczenia
producenta wigzac sie bedzie z wyzsza ceng urzadzenia i catego zamowienia, zas pozostali
oferenci mimo nizszych cen ofertowych i tego samego sprzetu zostang odrzuceni z
przedmiotowego postepowania tylko i wylacznie z powodu braku oswiadczenia w
powyzszym zakresie.

Uwzglednienie odwolania sprawi, ze wymogi SIWZ spelnia produkty réwniez innych
producentéw jak np. HP, Dell, Huawei. Tym samym, wykonawcy beda mogli ztozy¢ oferty na
rozne rozwigzania i beda réwno traktowani przez Zamawiajacego.

Orzecznictwo:

Odwotujacy w pelni zgadza sie z prezentowanym przez KIO stanowiskiem, jakoby naruszeniem
zasady uczciwej konkurencji moglo nastapi¢ w sposéb nie tylko bezposredni (poprzez wskazanie
konkretnych nazw itp.), ale takze posredni (poprzez sformulowanie wymagan, ktore Iacznie
uniemozliwiaja ubieganie si¢ udzielenie zamdwienia przez niektérych wykonawcow). W
szczegdlnosci nalezy przywolac fragmenty orzeczen:

Przejawem naruszenia uczciwej konkurencji jest nie tylko opisanie przedmiotu zamowienia z uzyciem
oznaczett wskazujgcych na konkretnego producenta lub konkretny produkt albo z uzyciem parametréw
wskazujacych na konkretnego dostawce, wyrob, ale takzie okreslenie na tyle rygorystycznych wymagati
co do parametréw technicznych, ktére nie sq uzasadnione obiektywnymi potrzebami
zamawiajgcego i ktére uniemozliwiajq ubieganie sie niektorych wykonawcéw o udzielenie
zamdéwienia, ograniczajgc w ten sposéb krqg podmiotéw zdolnych do wykonania zamowienia.
Zamawiajgcy niewqtpliwie ma prawo wymagac pewnych standarddw technicznych i jakosciowych, o ile nie sq
one wymogami zbednymi i wygdrowanymi i znajdujg uzasadnienie w jego obiektywnych potrzebach.
Podkreslenia wymaga, ze dla uznania naruszenia art. 29 ust. 2 ustawy z dnia 29 stycznia 2004 r. - Prawo
zaméwier publicznych (tj. Dz.U. z 2017 r. poz. 1579) wystarczajqce jest jedynie uprawdopodobnienie
utrudnienia konkurencji przy opisie przedmiotu zaméwienia. (KIO 607/17)

1. Zgodnie z art. 29 ust. 2 ustawy z dnia 29 stycznia 2004 . - Prawo zaméwier publicznych (t.j. Dz.U. z
2015 r. poz. 2164 ze zm.) przedmiotu zambwienia nie mozna opisywaé w sposéb, ktéry mogiby utrudniac
uczciwg konkurencje. Wskazany przepis stuzy realizacji ustawowej zasady uczciwej konkurencji (a w
konsekwencji - m. in. zasady réwnego dostepu do zamdwienia), wyrazonej w art. 7 ust. 1 ustawy.
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2. Naruszenie zasady wynikajgcej z art. 29 ust. 2 ustawy z dnia 29 stycznia 2004 r. - Prawo zamdwien
publicznych (tj. Dz.U. z 2015 r. poz. 2164 ze zm.) moze mie¢ charakter bezposredni (jesli zamawiajacy
wprost stosuje nazwy whasne wskazujace konkretnego wykonawce lub produkt) lub posredni (jesli nazwy
wlasne nie zostajg wskazane, ale szczegdtowy opis parametrow wskazuje na jeden konkretny produkt).

3. Dziglaniem whrew zasadzie uczciwej konkurencji jest zbyt rygorystyczne okreslenie wymagan co do

przedmiotu zaméwienia, ktore nie sa uzasadnione potrzebami zamawiajacego, a jednoczesnie ograniczajq krag

wykonawcéw zdolnych do wykonania zamdwienia.

4. W przypadku oceny konkretnego stanu faktycznego jako naruszenia zakazu sformutowanego w art. 29 ust.
2 ustawy z dnia 29 stycznia 2004 r. - Prawo zaméwien publicznych (t.j. Dz.U. z 2015 r. poz. 2164 ze zm.),
wystarczajacym _jest uprawdopodobnienie utrudnienia konkurencji przy opisie przedmiotu zaméwienia.”
(KIO/KD 49/16).

Majac na uwadze powyzsze, wnosze o uwzglednienie odwotania.

W imieniu Odwotujacego:

Mariusy Rroszytiski
Weephpees Zarzgdu

Zalaczniki:

1. odpis z KRS Odwotujacego,

2. dowdd uiszczenia wpisu od odwolania,

3. dowdd przestania kopii odwolania Zamawiajgcemu
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